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Apresentação

Instituto Butantan: São Paulo, SP. Ligado à Secretaria de

Saúde do estado.

� Produção de Soros, vacinas.

� Destaque para a vacina influenza: PDP em fase IV (tecnologia já

internalizada)

� Atividade cultura: museus.

� Atividade de pesquisa: vários laboratórios.
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Apresentação

� Instituto Butantan

� Diretoria da Qualidade e Assuntos Regulatórios

� Gerência de Serviços Técnicos

� Núcleo VSC

Leonardo Ferraro Nascimento – farmacêutico

Coordenador de Serviços Técnicos
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Estudo de caso 1: Objeto de estudo - Sistema para
gerenciamento da rotina de calibrações
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Estudo de caso 1: Objeto de estudo - Sistema para
gerenciamento da rotina de calibrações

Em suma, o sistema gerencia...

...informações que podem ser utilizada para tomada de decis ões
críticas (registros/certificados de calibração);

...executa lógicas que envolvem ações críticas (controle d e
vencimentos de calibrações).

Portanto, trata-se de um sistema BPx relevante .
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Estudo de caso 1: Objeto de estudo - Sistema para
gerenciamento da rotina de calibrações

Categoria 4 (GAMP): “software, often very complex, that can be

configured by the user to meet the specific needs of the user’s

business process. Software code is note altered.”

Fonte: GAMP5 – A risk-based approach to complaint GxP Computerized Systems.
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Estudo de caso 1: Objeto de estudo - Sistema para
gerenciamento da rotina de calibrações

Outras informações:

� Sistema legado

� Usuário (Process owner): Serviços Técnicos – núcleo

metrologia
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Estudo de caso 1: Estratégia adotada

Mapeamento 
de processo

Requerimentos do 
Usuário

• Atualização do sistema 
para sanar as 

fragilidades levantadas

Plano de 
Validação

Análise de 
risco

Demais 
entregáveis 
(QI, QO, QP, 

MR)

A elaboração prévia do Mapeamento de

processo e da Análise de risco enriqueceram

o Plano de Validação deixando-o mais

específico, contextualizado e assertivo.
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Estudo de caso 1: Estratégia adotada

Ênfase na abordagem dirigida pelo 
processo (process driven approach)... 

...elaborar um Mapeamento de Processo detalhado.
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Estudo de caso 1: Estratégia adotada

Abordagem dirigida pelo processo 
(process driven approach)

Conhecer o processo ajuda a manter o foco 
nas BPFs.

Instituto Butantan |

IV Workshop de Validação – VSC – Estudo de caso Inst.  Butantan

11

Estudo de caso 1: Estratégia adotada

Ajuda a responder às perguntas...

Quais as informações críticas 
estão envolvidas nesse 

processo?

- Devem ser registradas;
- Devem ser assinadas;

Ex: certificado de 
calibração

Quais as lógicas e outras 
funcionalidades críticas?

- Devem ser testadas;
- Devem ter sua configuração 

controlada;

Ex: controle 
automatizado de 

vencimentos.
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Estudo de caso 1: Estratégia adotada

Abordagem dirigida pelo processo 
(process driven approach)

Conhecer o processo ajuda na elaboração 
da Análise de Risco. De fato, é um pré requisito.
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Estudo de caso 1: Estratégia adotada

Produto (sistema)

Processo

Predicate rules
• Normas específicas (subjacentes) 

do processo

Segurança de registros 
eletrônicos e assinatura eletrônica

• Título VII – RDC 17
• CFR21 Part11

• Annex 11

Mapeamento 
do processo

Especificação 
funcional / 

Manual

Análise de 
Risco

Objeto Regras (lente analítica)
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Estudo de caso 1: Mapeamento de Processo

Fluxos elaborados

Fluxo que antecede a entrada de dados no sistema
Fluxo de entrada de dados no sistema

Criação de identificador único
Fluxo de tag
Fluxo de ordem de serviços
Fluxo de resultados
Instrumento legado (plano de calibração)
Fluxo de calibração externa
Ação corretiva
Exclusão de certificado
Pesquisas e relatórios
Cadastro de padrões
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Estudo de caso 1: Mapeamento de Processo

Fluxos elaborados

Fluxo de entrada de dados no sistema - continuação
Permissões
Configurações (de segurança e de processo)
Vencimento de calibrações (alarmes)
Ajuste automático de frequência de calibrações dos instrumentos
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Gerar Ordem de 
Serviço 

Gerar OS de 
instrumento 
inativado

Inconsistência e 
ineficiência da 
rotina (impacto na 
gestão)

Correção: sistema 
deve diferenciar 
instrumentos ativos 
e inativos.
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Entrada de dados 
de calibração 
(resultados de 
campo) –
fechamento de 
Ordem de Serviço

Digitação incorreta
de data sem a 
devida validação 
pelo sistema

Certificado de 
calibração incorreto 
e perda do controle 
de vencimento

Correção: sistema 
deve aplicar critério 
de validação de 
entrada de data 
(não deve ser maior 
que a data atual). O 
sistema deve emitir 
um alerta de data 
inválida durante a 
inserção da data 
incorreta.
Procedimento: 
duplo check
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Exclusão de 
certificados

Exclusão
intencional de 
certificado 
(detecção de dados 
incorretos), sem 
aplicação de 
assinatura 
eletrônica e sem 
exigência de 
justificativa.

Perda de 
rastreabilidade:
quem (excluiu), o 
que (certificado 
excluído), por que 
(motivo da 
exclusão)

Correção: sistema 
deve aplicar 
assinatura
eletrônica e exigir 
registro de motivo 
para os eventos de 
exclusão de 
certificados. Evento 
deve ser 
contemplado pelo 
audit trail.
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Inativação ou 
reativação de
instrumentos

Inativação ou 
reativação de 
instrumento sem 
aplicação de 
assinatura 
eletrônica e sem 
exigência de 
justificativa.

Perda de 
rastreabilidade:
quem 
(inativo/reativou), o 
que (instrumento), 
por que (motivo)

Correção: sistema 
deve aplicar 
assinatura
eletrônica e exigir 
registro de motivo 
para os eventos de 
inativação e/ou 
reativação de 
instrumentos. 
Evento deve ser 
contemplado pelo 
audit trail.
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Cálculo do erro 
máximo admissível 
e da incerteza

Sistema realizar os 
cálculos de maneira 
incorreta.

Instrumento em 
desacordo ser 
liberado e/ou 
instrumento de 
acordo ser 
reprovado

Teste Validação: 
realizar os cálculos 
manualmente e 
compará-los com 
os resultados do 
sistema. Solicitar as 
fórmulas 
matemáticas para o 
desenvolvedor
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Cadastro de novo 
identificador 
(número de 
identificação por 
instrumento)

Utilizar, durante o 
cadastro de um 
novo instrumento, 
um identificador já 
existente, sem que 
o sistema acuse e 
bloqueie tal ação

Mesmo 
identificador para 
instrumentos
diferentes 
(duplicidade). 
Perda de 
rastreabilidade

Correção: solicitar
que o sistema 
valide a entrada de 
dados (do 
identificador), não 
permitindo o uso de 
número já utilizado 
para o cadastro de 
novos 
instrumentos.
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Níveis de acesso 
(acessibilidade 
controlada)

Sistema não
permitir configurar 
níveis de usuários 
condizentes com as 
responsabilidades 
da política interna 
da empresa

Pessoas não
capacitadas tendo 
permissões 
indevidas.
Pessoas 
capacitadas sem as 
permissões 
necessárias para 
conduzir as 
atividades

Teste de validação: 
avaliar se os níveis 
de acesso estão 
apropriados 
conforme 
responsabilidades 
do POP da área. 
Reconfigurar os
níveis de acesso 
caso necessário e 
manter o controle 
desses níveis. 
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Estudo de caso 1: Análise de Risco

Exemplos:

Função Risco Efeito Ação

Entrada de dados 
de calibração 
(resultados de 
campo) –
fechamento de 
Ordem de Serviço

Sistema não
permitir fechamento 
de OSs em casos 
de impossibilidade 
de calibração (ex: 
instrumento 
encontrado 
quebrado)

OS aberta por 
tempo indefinido 
com a respectiva
pendência (alarme) 
em aberto.
Inserir dados nulos 
(ex: 0 zero) para 
“forçar” o sistema 
entender o 
fechamento da OS.

Melhoria: criação 
de comando 
“encerrar OS”,
incluindo campo 
para justificativa, 
além da aplicação 
de assinatura 
eletrônica para o 
evento. Tal ação 
fechará a OS sem 
a emissão de um 
certificado.
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Estudo de caso 1: Considerações finais

� O ‘usuário’ se sentiu valorizado e vem contribuindo
substancialmente para o ciclo de validação.

� Conseguimos que algumas fragilidades fossem
corrigidas sem custo pois provamos tal necessidade
comprovando o impacto no processo.

� As Análises de Risco se tornaram mais sóbrias e úteis.
� Os Planos de Validação passaram a ser mais

específicos.
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Estudo de caso 2:

� Não se trata de uma validação específica.

� É uma diretriz/procedimento que foi implementada na
rotina de validação.
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Estudo de caso 2: O problema

� Grande número de URSs sendo elaboradas por vários
setores.

� Vários analistas revisando essas URSs.

� Grande demanda de tempo e pessoal, tanto para a
elaboração como para revisão.

� Falta de padronização no texto de requisitos* com o
mesmo objetivo. Falta de harmonização conceitual.

*Requisitos relacionados à segurança de registros eletrônicos, assinaturas
eletrônicas e temas relacionados à VSC.
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Estudo de caso 2: O problema

� Itens às vezes muito genéricos e de difícil comprovação
da respectiva aderência, exemplo: "o software deve ser
seguro e atender o CFR21 Part11".
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Estudo de caso 2: A proposta – padronizar os requerimentos

� Padronizar os requerimentos.

� Quais?

� Aqueles de aplicação universal (para os objetos que
demandarão validação em termos de registros
eletrônicos, assinaturas eletrônicas).

� Aqueles requerimentos que refletem a interpretação da
companhia para o CFR21 Part11 (FDA), título VII
(RDC17/2010) e Annex 11 (Eudralex/EC).
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Estudo de caso 2: A proposta – padronizar os requerimentos

� Como funciona?

� Uma URS padrão (CFR21 Part11, título VII, Annex 11)
a ser adotada em todos os casos aplicáveis*.

� *A decisão sobre a adoção da URS padrão deve ser
tomada em conjunto com o usuário.
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Estudo de caso 2: A proposta – padronizar os requerimentos

� Como funciona?

� Continua sendo necessária a elaboração de uma URS
específica para o objeto/sistema a ser adquirido.

� Neste caso o foco serão as funcionalidades e regras
específicas daquele processo.

� Também deve contextualizar itens da RU padrão (ex:
identificar eventos críticos, identificar informações críticas
para trilha de auditoria, etc).

� Deve citar a RU padrão caso tenha se decidido adotar
essa última.
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Estudo de caso 2: A proposta – padronizar os requerimentos

Segurança de registros eletrônicos 
e assinatura eletrônica

• Título VII
• CFR21 Part11

• Annex 11

Funcionalidades (processo 
específicas)

Regras (processo específicas) –
predicate rules

RU padronizada
RU específica 

(cita a RU 
padronizada)

Conhecimento do 
processo. 
Contextualização dos 
itens da RU padrão
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Estudo de caso 2: A proposta – padronizar os requerimentos

� A URS padronizada também é utilizada para avaliação
inicial de aderência de sistemas legados.
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Estudo de caso 2: A proposta – padronizar os requerimentos

� Documentação

� Inserção de dados

� Controle de acesso

� Vínculo entre registro eletrônico e assinatura eletrônica

� Assinatura eletrônica

� Trilha de auditoria / relatórios

� Bancos de dados, Durabilidade (back up)

� Prestação de serviços de Validação
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Av. Vital Brasil, 1500 - Butantã
São Paulo – SP
Zip Code - 05503-900
(+ 55 11) 3726.7222
www.butantan.gov.br

Grato pela atenção.

Leonardo Ferraro Nascimento

Leonardo.nascimento@Butantan.gob.br 


