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Análise de Risco na 
Validação de Sistemas 

Computadorizados

Meg Lima Andrade
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Objetivos

• Apresentar os conceitos sobre sistemas computadorizados e riscos;

• Apresentar as etapas do gerenciamento de riscos: identificação, 
avaliação, classificação, mitigação e revisão;

• Tratativas dos riscos por categorias segundo o GAMP5;

• Exemplos;

• Justificativa da Avaliação de Riscos no Ciclo de Validação.

Conceitos

• A Validação de Sistemas Computadorizados é um processo
documental que assegura a integridade dos dados relacionados aos
sistemas de informação ou automação que interagem com os
processos de BPx.
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Conceitos

• Um Sistema de Informação (SI) é um sistema constituído por pessoas, 

procedimentos, dados/informação e componentes (hardware, 

software e comunicações) que recolhe, processa, armazena, analisa e 

distribui informação com objetivos específicos.

Sistemas Computadorizados

• Substitui Processos Manuais;
• Armazena Informações Relevantes à Corporação;
• Transforma Dado em Informação;
• Fonte de Tomada de Decisão;
• Abrange os Processos.
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Sistemas Computadorizados
Onde estão os Sistemas Computadorizados

Compras

Fabricação Estoque

Separação

Entrada de 
Materiais

Sistemas Computadorizados

• Cada Sistema possui um Comportamento;
• Cada Sistema atua em um ou mais setores;
• Comportamento inesperado.
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Riscos
Os comportamentos inesperados resultam em RISCOS

Riscos são meus territórios inexplorados

O que é Risco?

• Probabilidade de ocorrência de um evento e as suas
consequências;

• O termo risco é proveniente do latim e significa ousar. Seu
conceito atual envolve a quantificação e qualificação da
incerteza, tanto no que diz respeito às “perdas” como aos
“ganhos”, com relação ao rumo dos acontecimentos
planejados;
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Riscos

• Como lidar com os riscos?
• Análise e Gerenciamento dos Riscos!
• O gerenciamento de riscos é uma sistemática de processos 

para a avaliação, controle, comunicação e revisão de riscos. É 
um processo interativo e complexo utilizado durante todo o 
ciclo de vida do sistema computadorizado contemplando, 
inclusive, o seu processo de descontinuidade (GAMP5).

Riscos
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Gerenciamento de Riscos

Identificação

Avaliação

de

Impactos

Classificação Mitigação Revisão

Identificar Riscos
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Identificar Riscos

• Risco: Está em um campo incerto , desconhecido, fora de meu 
controle .

• Trago o Risco para meu campo de visão!
• Como Identificar Riscos?
• Usuário chave;
• Especificações ;
• Normas.

Usuário Chave

• Conhecimento e Vivência;
• Experiência nos Processos;
• Conhece o Comportamento Padrão;
• Conhece os pontos Críticos .
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Especificação

• “Norte” do Comportamento Padrão do Sistema;
• Apresenta funções;
• Análise de funções Críticas;
• Mapeamento de Processo;
• EF, ET, Requisitos do Usuário .

Normas

• RDC 17;
• RDC 48;
• RDC 16;
• FDA : CRF 21 Part 11.
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Identificação

• Risco não deve ser identificado baseado somente no sistema.
• Deve-se abranger toda a parte de suporte ao sistema e seu 

ciclo de vida.

Indicadores

• Como sei se minha identificação esta completa, robusta?
• Quantidade de parágrafos da norma abrangidos;
• Processo VS Funcionalidade.
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Identificação

Equipe Multidisciplinar

• Já perceberam como as pessoas de setores diferentes se 
vestem, falam e agem?

• Valores diferentes;
• Visão diferente!
• Aumento de Campo de Visão.
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Equipe

• Dono do Processo/Sistema : Definir uma equipe qualificada, fornecer 
recursos e participar da elaboração da análise de riscos.

• Especialistas: Identificar  e analisar os riscos associados a saúde do 
paciente, qualidade do produto e integridade dos dados durante a 
validação do sistema.

• Garantia da Qualidade: Dar suporte a avaliação dos riscos associados 
aos requerimentos regulatórios, gerenciar políticas e procedimentos 
relacionados aos riscos identificados.

• Fornecedor: Disponibilizar todas as informações relacionadas as 
possíveis falhas e riscos de um sistema computadorizado, 
disponibilizando controles necessários.

Eureka !

• Equipe multidisciplinar me auxilia a encontrar riscos;
• Utilizo indicadores para identificar se o processo esta robusto.
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Consolidação

Avaliação de 
Impacto dos Riscos
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Avaliação do Impacto dos Riscos

• Especificar o Impacto;
• Impacto?
• Se o risco ocorrer quais “campos” serão prejudicados (cenário 

de risco);
• Rastreabilidade, Segurança, Inconsistência de Dados.

Avaliação do Impacto dos Riscos

• Identificação: Não haver 
Procedimentos de Backup e 
Restore.

Causa

(Identificação) 

• Perda de Dados, Segurança, 
Comprometimento dos Dados e 
Impossibilidade de Interação 
com os Registros BPx.

Consequência

(Avaliação do Impacto)
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Avaliação do Impacto dos Riscos

• Impacto BPx : Boas Práticas de Fabricação, Distribuição, 
Laboratório;

• Registros;
• Assinatura Eletrônica;
• Funcionalidades que Impossibilitam o andamento de processos 

BPx ou que possuem resultados negativos;

Avaliação do Impacto dos Riscos

• Determinar Impactos é importante?
• Sim!
• Através do Impacto fica claro a real problemática!
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Consolidação

Classificação
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Classificação

• Objetivo: Priorizar os Riscos
• Cenário: 300 riscos 

• Como Gerenciar?
• Qual Estratégia?

Classificação

• Definirá a prioridade utilizando os parâmetros:
• Probabilidade , Severidade , Classificação e Detectabilidade .
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Severidade

• Severidade (Impacto): Índice que define qual a severidade de 
impacto do risco (impacto na segurança do paciente, qualidade 
do produto e integridade dos dados)

• Alta; 
• Média;
• Baixa.

Severidade

• Segurança do Paciente;
• Continuidade do Negócio;
• Consistência dos Dados;
• Rastreabilidade;

• Controle;
• Recuperação;
• Impacto.
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Severidade

Severidade
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Probabilidade

Probabilidade: Índice que define qual a probabilidade do risco 
ocorrer:

• Alta; 
• Média;
• Baixa.

Frequência que pode vir a ocorrer ou que ocorre.

Probabilidade
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Probabilidade

Classificação

• Visa consolidar a severidade com a probabilidade do risco;

• A partir desta consolidação ele é categorizado.

• É uma matriz que considera os resultados encontrados na 
Probabilidade e na Severidade (Impacto) do risco (Severidade x 
Probabilidade)
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Classificação

Classificação

• 1-Alto;

• 2-Médio;

• 3-Baixo.
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Classificação

Classificação

• A classificação não é realizada pelo comitê diretamente;

• Caso a classificação não seja considerada adequada pelo comitê 
devem ser revistos a probabilidade e severidade.
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Detectabilidade

• Detectabilidade: Índice que define qual a probabilidade de detecção 
do risco antes do mesmo ocorrer.

• Alto; 

• Médio; 

• Baixo.

Detectabilidade
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Detectabilidade

Prioridade

• Prioridade: É uma matriz que considera os resultados encontrados na
Classificação de Risco versus a Detecção antes da ocorrência de
danos (Classe do Risco x Detectabilidade), determinando assim a
prioridade de um risco.

• Alta;

• Média;

• Baixa.



19/06/2015

26

Prioridade

Prioridade



19/06/2015

27

Prioridade

• Risco de Prioridade Alta e Média: Devem ser mitigados de maneira a 
reduzir ou anular seus riscos quando possível em conjunto de 
controles.

• Para sistemas, a mitigação deve ocorrer por desafios ou testes e 
procedimentos.

Prioridade

• Risco de Prioridade Baixa: A Análise de Riscos identificou que a 
atividade não apresenta risco relevante, não sendo compulsória a 
presença da atividade no processo de validação. Porém sempre que 
possível devem ocorrer meios de controle.

• Para sistemas podem ocorrer checklist de verificação da 
funcionalidade ou utilização de procedimentos. 
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Mitigação

Mitigação

• Mitigação – Medidas que eliminam o perigo potencial ou que 
reduzem a probabilidade ou a severidade (gravidade) do risco;

• Mitigação do Risco = Controle do Risco;

• (Mitigar – Suavizar, diminuir, atenuar, abrandar, aliviar).
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Mitigação

• Eliminação dos riscos;

• Redução dos riscos diminuindo a probabilidade de uma falha ocorrer;

• Redução dos riscos através de implementação de outros processos 
que detectem a falha;

• Redução dos riscos estabelecendo verificações

ou métodos de identificação.

Mitigação

• Redução dos fatores sobre o Risco;

• Severidade;

• Probabilidade;

• Detecção.

• Risco Aceitável!
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Mitigar

Mitigar não é somente “testar sistema”.

O conceito de mitigar abrange a 
inclusão de controles e  monitoramento!

Revisão de Riscos

• Quando devo Revisar Riscos?

• Estratégia de Manutenção do Estado Validado;

• Controle de Mudanças;

• Durante o Processo de Validação.
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Controle de Mudanças

• Agregadas novas Funcionalidades ao Sistema (Customizações);

• Ajuste de Configurações;

• Pacote Padrão de Atualização (Release);

• Versionamento do Sistema.

Controle de Mudança

• Documento formal;

• Mudanças;

• Justificas;

• Impactos;

• Aprovação;

É essencial assegurar que as mudanças nos sistemas não afetem o seu
estado validado. Se uma mudança é feita em um sistema validado, uma
avaliação do impacto deve ser feita, de forma a determinar a necessidade de
revalidação ou quais são as atividades necessárias para manter o estado
validado do mesmo (Guia de Validação ANVISA).
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Monitorar Controles

• Manutenção do Estado Validado;

• Manter Procedimentos Atualizados;

• Manter Treinamentos Atualizados.

Análise de Risco 

Análise de Risco Qualitativa

• GAMP;

• Determino : Alto, Médio e Baixo;

Análise de Risco Quantitativa

• É um processo que ocorre após a análise de risco qualitativa;

• Utilização de Números;

• Determinar a Prioridade de Mitigação.
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Etapas Análise de Risco- GAMP

Etapas Análise de Risco- GAMP

Etapa 1
• Realizar Avaliação Inicial de Risco e Determinar Impactos no Sistema.

Etapa 2
• Identificar Funções com Impacto BPx.

Etapa 3 • Realizar Avaliação de Risco Funcional.

Etapa 4
• Identificar, implementar e verificar controles adequadamente.

Etapa 5
• Revisar Riscos e Monitorar controles.

GAMP5, Página 50
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Etapa 1

• Realizar Avaliação Inicial de Risco e Determinar Impactos no Sistema;

• Visa Avaliar o Sistema.

Identificação
Avaliação de 

Impacto
Classificação Mitigação

Etapa 1

• Identificar a necessidade da realização da Validação;

• Complemento da Avaliação BPx;

• Todos os Casos ou Sistemas onde haja dúvidas quanto a necessidade 
de avaliação;

• Justificativa de não validar algum módulo especifico de um sistema 
com impacto BPx.
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Etapa 2

• Identificar Funções com Impacto BPx.

• Sistemas ou módulos que foram detectados na Etapa 1.

Identificação
Avaliação de 

Impacto
Classificação Mitigação Revisão

Etapa 3

• Avaliação detalhada dos Riscos das funcionalidades do Sistema 
levantadas na Etapa 2.

Identificação
Avaliação de 

Impacto
Classificação Mitigação Revisão
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Etapa 4

• Identificação, Implementação e Verificação dos controles para 
eliminação ou redução do Risco a um nível aceitável.

Identificação
Avaliação de 

Impacto
Classificação Mitigação Revisão

Etapa 5

• Revisar Riscos e Monitorar Controles.

Identificação
Avaliação de 

Impacto
Classificação Mitigação Revisão
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Por que Monitorar Controles?

Garantir sua Efetividade!
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Categorias

• O GAMP estabelece algumas abordagens dependendo da categoria do 
sistema.

http://boaspraticasnet.com.br/

Categoria 3
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Categoria 4

Categoria 5
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Importância de Gerenciar Riscos

Lembre-se

“... Se existem duas ou mais formas de fazer uma tarefa, e uma delas 
puder provocar um desastre, alguém irá adotá-la...”

Edward Murphy Jr. (1918-1990)
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Exemplos

•ERP;
•GED;
•WMS.

ERP

Sistema ERP (Enterprise Resource Planning) implantado a sete anos
com os módulos PCP, Estoque, Vendas e Faturamento.

Os perfis de usuários são configurados através da atribuição manual de
acessos a interfaces específicas de cada processo, onde um usuário
pode ter acesso indevido a movimentações de outros processos.

Eventualmente ocorrem desvios originados por erros de digitação.

O sistema não permite a verificação automática dos campos, por
exemplo: data de validade, quantidade, CEP.
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Riscos 

GED

Sistema de Gerenciamento Eletrônico de Documentos, responsável
pela gestão de Procedimentos Operacionais Padrão, Especificações e
Registros de Treinamentos.

O sistema não possui documentação e é pouco utilizado na empresa,
existindo controles paralelos.

Alguns problemas durante a implantação foram detectados, por
exemplo divergências entre os processos da empresa e funcionalidades
do sistema.

As funcionalidades e adaptação ao processo não estão claras para os
usuários.
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Riscos

WMS

Sistema WMS (Warehouse Management System), responsável pelo
gerenciamento do armazém e inventários do estoque.

Sistema padrão de validação prospectiva.

A empresa não possui procedimentos relativo a utilização do sistema,
os usuários não foram treinados.

O sistema realiza o gerenciamento e controle de todas as
movimentações de materiais com registros eletrônicos em trilhas de
auditorias.
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Apresentação das 
Análises de Risco

Exemplo ERP
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Exemplo WMS

Exemplo GED

“EU OUÇO, EU ESQUEÇO...
EU LEIO, EU LEMBRO...

EU FAÇO, EU APRENDO.”
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Justificativa da Gestão de Riscos

• A Análise de Riscos dentro do ciclo de validação embasa os processos

de QI e QO;

• A partir do mesmo é possível identificar os pontos críticos, monitorá-

los e trata-los;

• Identificação dos impactos BPx gerados pelo sistema.

Benefícios da  Análise de Riscos

• Identificação e gerenciamento dos riscos relacionados a segurança do
paciente, qualidade do produto e integridade dos dados;

• Identificação de Pontos de Atenção quanto aos processos;

• Monitoramento e Controle dos Riscos;

• Melhora o entendimento e compreensão de todos os processos;

• Eficiência na Validação de Sistemas Computadorizadas visando o
atendimento aos requerimentos regulatórios.
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Dúvidas

Meg Lima Andrade

(11) 97209-3082

meg-lim@hotmail.com

meg-lima-andrade


