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Objetivos

* Apresentar os conceitos sobre sistemas computadorizados e riscos;

* Apresentar as etapas do gerenciamento de riscos: identificacao,
avaliacao, classificacao, mitigacao e revisao;

* Tratativas dos riscos por categorias segundo o GAMPS5;
* Exemplos;
* Justificativa da Avaliagao de Riscos no Ciclo de Validagao.

Conceitos

* A Validacdo de Sistemas Computadorizados é um processo
documental que assegura a integridade dos dados relacionados aos
sistemas de informag¢ao ou automagdao que interagem com o0s
processos de BPx.
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Conceitos

* Um Sistema de Informacao (SI) é um sistema constituido por pessoas,
procedimentos, dados/informacdo e componentes (hardware,
software e comunicacdes) que recolhe, processa, armazena, analisa e

distribui informacao com objetivos especificos.

Sistemas Computadorizados

 Substitui Processos Manuais;

» Armazena Informacgdes Relevantes a Corporacao;
» Transforma Dado em Informac&o;

* Fonte de Tomada de Decisao;

» Abrange os Processos.
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Sistemas Computadorizados

Onde estédo os Sistemas Computadorizados

Fabricacdo

Estoque

Compras

Entrada de
Materiais

Separagdo

Sistemas Computadorizados

» Cada Sistema possui um Comportamento;
» Cada Sistema atua em um ou mais setores;
» Comportamento inesperado.
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Riscos

Os comportamentos inesperados resultam em RISCOS

Riscos sdo meus territorios inexplorados

O que é Risco?

* Probabilidade de ocorréncia de um evento e as suas
consequéncias;

* O termo risco € proveniente do latim e significa ousar. Seu
conceito atual envolve a quantificacdo e qualificacdo da
incerteza, tanto no que diz respeito as “perdas” como aos
“ganhos”, com relacdo ao rumo dos acontecimentos
planejados;
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See Riscos

* Como lidar com os riscos?
* Andlise e Gerenciamento dos Riscos!

* O gerenciamento de riscos € uma sistematica de processos
para a avaliagao, controle, comunicacao e revisao de riscos. E
um processo interativo e complexo utilizado durante todo o
ciclo de vida do sistema computadorizado contemplando,
inclusive, o seu processo de descontinuidade (GAMPS).

Riscos

Processos Chaves J
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Gerenciamento de Riscos

Avaliagdo
Identificacdo de Classificagdo Mitigagao Revisdao
Impactos

ldentificar Riscos
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Identificar Riscos

* Risco: Esta em um campo incerto , desconhecido, fora de meu
controle .

* Trago o Risco para meu campo de visao!
» Como ldentificar Riscos?

 Usuario chave;

» Especificagoes ;

* Normas.

Usuario Chave

» Conhecimento e Vivéncia;

» Experiéncia nos Processos;

» Conhece o Comportamento Padrao;
e Conhece os pontos Criticos .




19/06/2015

Especificacao

* “Norte” do Comportamento Padrao do Sistema;
» Apresenta funcgdoes;

 Andlise de funcdes Criticas;

» Mapeamento de Processo;

* EF, ET, Requisitos do Usuéario

Normas

* RDC 17;
* RDC 48;
* RDC 16;
* FDA : CRF 21 Part 11.
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|dentificacao

* Risco nao deve ser identificado baseado somente no sistema.

» Deve-se abranger toda a parte de suporte ao sistema e seu
ciclo de vida.

Indicadores

» Como sei se minha identificacéo esta completa, robusta?
» Quantidade de paragrafos da norma abrangidos;
* Processo VS Funcionalidade.

10
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|dentificacao

Equipe Multidisciplinar

» J& perceberam como as pessoas de setores diferentes se
vestem, falam e agem? ~

» Valores diferentes;
* Visado diferente!
» Aumento de Campo de Visdo. ~

11
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Equipe

» Dono do Processo/Sistema : Definir uma equipe qualificada, fornecer
recursos e participar da elaboracéo da analise de riscos.

» Especialistas: Identificar e analisar os riscos associados a saude do
paciente, qualidade do produto e integridade dos dados durante a
validacéo do sistema.

» Garantia da Qualidade: Dar suporte a avaliacao dos riscos associados
aos requerimentos regulatorios, gerenciar politicas e procedimentos
relacionados aos riscos identificados.

» Fornecedor: Disponibilizar todas as informacdes relacionadas as
possiveis falhas e riscos de um sistema computadorizado,
disponibilizando controles necessarios.

Eureka!

» Equipe multidisciplinar me auxilia a encontrar riscos;

« Utilizo indicadores para identificar se o0 processo esta robusto.

‘—/;\:/!\-_‘ - -
- -
N x>
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Consolidacao

DESCRIGAO DA FUNGAO, 5
] TEM ITEM OU PROCESSO () CENARIO DE RISCO (S)

1 Guia VSC ANVISA
211

Avaliacao de
Impacto dos Riscos

13
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Avaliacao do Impacto dos Riscos

» Especificar o Impacto;
* Impacto?

» Se 0 risco ocorrer quais “campos” serao prejudicados (cenario
de risco);

 Rastreabilidade, Seguranca, Inconsisténcia de Dados.

Avaliacao do Impacto dos Riscos

¢ |dentificacdo: Nao haver
Procedimentos de Backup e
Restore.

Causa

(Identificacao)

* Perda de Dados, Seguranca,
Comprometimento dos Dados e
Impossibilidade de Interagao
com os Registros BPx.

Consequéncia

(Avaliacdo do Impacto)

14
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Avaliacao do Impacto dos Riscos

* Impacto BPx : Boas Praticas de Fabricacao, Distribuicéo,

Laboratoério;
* Registros;
* Assinatura Eletrénica;

» Funcionalidades que Impossibilitam o andamento de processos

BPx ou que possuem resultados negativos;

Avaliacao do Impacto dos Riscos

» Determinar Impactos é importante?
* Sim!

* Através do Impacto fica claro a real problematica!

Usudrios ndo autorizados ou mal
intencionados podem causar danos
[a0s servidores elou equipamentos
da rede deixando-os inoperantes e

Ocorrer o acesso fisico de usuarios ndo
cujas

em areas ou
1 4 Seguranca Fisica R 4 = 5
|controladas.

a
das informagGes, BPx relacionadas
a0s sistemas .

Perda de rastreabilidade de dados
[com relevancia BPx e impacto na
validagdo do sistema.

15



19/06/2015

Consolidacao

Ocorrer o acesso fisico de usudrios ndo
autorizados em areas ou servidores cujas
operacdes devem ser restrtas e
controladas.

Guia VSC ANVISA

11 Seguranca Fisica

Classificacao

16
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Classificacao

* Objetivo: Priorizar os Riscos
» Cenario: 300 riscos
« Como Gerenciar? T
* Qual Estratégia?

Classificacao

* Definir4 a prioridade utilizando os parametros:

* Probabilidade , Severidade , Classificacao e Detectabilidade .

17
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Severidade

« Severidade (Impacto): Indice que define qual a severidade de
impacto do risco (impacto na seguranca do paciente, qualidade
do produto e integridade dos dados)

e Alta;
» Média;
» Baixa.

Severidade

» Seguranca do Paciente;
 Continuidade do Negdcio;
* Consisténcia dos Dados;
* Rastreabilidade;

 Controle;
* Recuperacao;
* Impacto.

18
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Severidade

Baixa Média Alta
Expectativa de Expectativa de Expectativa de
gravidade de impacto|gravidade de impacto|gravidade de impacto
baixo, ndo | moderado, nao | alto, podendo
comprometendo a|comprometendo a| comprometer a

seguranga do paciente,
qualidade do produto
final e integridade e

rastreabilidade das | comprometer a|rastreabilidade das
informagdes. integridade e|informagdes.
rastreabilidade das
informacoes.

seguranca do paciente,
qualidade do produto
final, porém pode vir a

seguranga do paciente,
qualidade do produto
final e integridade e

Guia VSC ANVISA

Seguranca Fisica

Severidade

controladas.

Ocorrer o acesso fisico de usuarios nao
autorizados em areas ou servidores cujas
operagbes devem ser restritas e

Usuarios ndo autorizados ou mal
intencionados podem causar danos
aos servidores e/ou equipamentos
da rede deixando-os inoperantes e
comprometendo a disponibilidade
das informacdes, BPx relacionadas
aos sistemas .

Perda de rastreabilidade de dados
com relevancia BPx e impacto na
validac&o do sistema.

19
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Probabilidade

Probabilidade: indice que define qual a probabilidade do risco

ocorrer:
e Alta;

» Média;
* Baixa.

Frequéncia que pode vir a ocorrer ou que ocorre.

Probabilidade

Baixa Meédia

Alta

A frequéncia de| A frequéncia de
ocorréncia do [ocorréncia do
evento € percebida|evento € percebida
de forma pequena, |de forma media, por
por exemplo, 1 vez|exemplo, 1 vez a
a cada 1000 [cada 100
operagoes. operagoes.

A frequéncia de
ocorréncia do
evento €& percebida
de forma alta, por
exemplo, 1 vez a
cada 10 operacgoes.

20
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Probabilidade

Ocorrer o acesso fisico de usuarios ndo
Guia VSC ANVISA autorizados em areas ou servidores cujas
Ofetd LR operacbes devem ser restritas e
controladas.

aos servidores e/ou equipamentos
da rede deixando-os inoperantes e
comprometendo a disponibilidade
das informacdes, BPx relacionadas
a0s sistemas .

Perda de rastreabilidade de dados
com relevancia BPx e impacto na
validag3o do sistema.

Classificacao

* Visa consolidar a severidade com a probabilidade do risco;

* A partir desta consolidacao ele é categorizado.

« E uma matriz que considera os resultados encontrados na

Probabilidade e na Severidade (Impacto) do risco (Severidade x

Probabilidade)

21
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Severidade

Classificacao

Probabilidade

E! - Risco Classe 1

Risco Classe 2

- Risco Classe 3

e 1-Alto;
e 2-Médio;
e 3-Baixo.

Classificacao

22
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Classificacao

- Ocorrer o acesso fisico de usudrios ndo
Guia VSC ANVISA autorizados em areas ou servidores cujas
211 SeaumncariC operacdes devem ser restitas e
controladas.

Classificacao

* A classificacdo ndo é realizada pelo comité diretamente;

* Caso a classificacdao nao seja considerada adequada pelo comité
devem ser revistos a probabilidade e severidade.

23
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Detectabilidade

« Detectabilidade: indice que define qual a probabilidade de detecg¢do
do risco antes do mesmo ocorrer.

* Alto;
* Médio;
* Baixo.
Detectabilidade
Baixa Média Alta
Quando a detecgédo Quando a detecgao Quando a
da possivel falha é|da possivel falha é detecgao da
percebida, por | percebida, por possivel falha é
exemplo: exemplo: percebida, por
(1 vez a cada 100 (1 vez a cada 10 exemplo:
operagdes). operagdes). (1 vez a cada
1 operacgao).

24
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Detectabilidade

g |eo
]
DESCRIGAO DA § 5 3@ 1
D ITEM FUNGAO, ITEM OU CENARIO DE RISCO (S) CONSEQUENCIA DO RISCO (8) g -4 g
PROCESSO (S) 23| &
£ |3
£
Usuarios ndo autorizados ou mal
intencionados podem causar danos
aos servidores efou equipamentos
Ocorrer 0 acesso fisico de usudrios ndo ff]’“:':ie denxarlco-aos r:\orperames £
g |Cua VSC ANVISA Seguranca Fisica eUlofizados e Alegs Ol SCVdoresitlas. | informagdes, BPx relacionadas A B 2 B

21.1 operagdes devem ser restitas e

controladas

aos sistemas

Perda de rastreabilidade de dados
com relevancia BPx e impacto na
validagdo do sistema

Prioridade

* Prioridade: E uma matriz que considera os resultados encontrados na
Classificagdo de Risco versus a Detec¢do antes da ocorréncia de
danos (Classe do Risco x Detectabilidade), determinando assim a

prioridade de um risco.

* Alta;
e Média;
* Baixa.

25
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Prioridade

Detecgao

. Prioridade Alta
Prioridade Média

- Prioridade Baixa

Guia VSC ANVISA
21.1

Sequranga Fisica

Prioridade

(Ocorrer o acesso fisico de usuarios ndo
autorizados em dreas ou servidores cujas
operacies devem ser restitas e

Usudrios nao autorizados ou mal
intencionados podem causar danos
laos servidores efou equipamentos
da rede deixando-os inoperantes e
comprometendo a disponibilidade
das informacGes, BPx relacionadas

Perda de rastreabilidade de dados
com relevancia BPx e impacto na

validacdo do sistema.

26
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Prioridade

* Risco de Prioridade Alta e Média: Devem ser mitigados de maneira a
reduzir ou anular seus riscos quando possivel em conjunto de
controles.

* Para sistemas, a mitigacdo deve ocorrer por desafios ou testes e
procedimentos.

Prioridade

* Risco de Prioridade Baixa: A Andlise de Riscos identificou que a
atividade ndo apresenta risco relevante, ndao sendo compulsdria a
presenca da atividade no processo de validacao. Porém sempre que
possivel devem ocorrer meios de controle.

* Para sistemas podem ocorrer checklist de verificacao da
funcionalidade ou utilizacdao de procedimentos.

27
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Mitigacao

Mitigacao
* Mitigacdao — Medidas que eliminam o perigo potencial ou que
reduzem a probabilidade ou a severidade (gravidade) do risco;

* Mitigacao do Risco = Controle do Risco;
* (Mitigar — Suavizar, diminuir, atenuar, abrandar, aliviar).

28
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Mitigacao

* Eliminacao dos riscos;
* Reducao dos riscos diminuindo a probabilidade de uma falha ocorrer;

* Reducao dos riscos através de implementacao de outros processos
gue detectem a falha;

* Reducado dos riscos estabelecendo verificacdes
ou métodos de identificacao.

é/'
g
) L
\
— s =

Mitigacao

* Reducao dos fatores sobre o Risco;
» Severidade;

* Probabilidade;

* Deteccao.

SEVERIDADE
PROBABILIDADE
CLASSIFICACAO
DO RISCO
DETECCAO
PRIORIDADE DO
RISCO

* Risco Aceitavel!

29
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Mitigar

Mitigar ndo é somente “testar sistema”.

. O conceito de mitigar abrange a
inclusao de controles e monitoramento!

Revisao de Riscos

* Quando devo Revisar Riscos?

* Estratégia de Manutencao do Estado Validado;
* Controle de Mudangas;

* Durante o Processo de Validacao.

30
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Controle de Mudancas

* Agregadas novas Funcionalidades ao Sistema (Customizacgdes);
* Ajuste de Configuracoes;

* Pacote Padrao de Atualizacao (Release);

* Versionamento do Sistema.

Controle de Mudanca

* Documento formal;
* Mudangas;

e Justificas;

* Impactos;

* Aprovacgao;

E essencial assegurar que as mudancgas nos sistemas ndo afetem o seu
estado validado. Se uma mudanca é feita em um sistema validado, uma
avaliagdo do impacto deve ser feita, de forma a determinar a necessidade de
revalidacdao ou quais sao as atividades necessarias para manter o estado
validado do mesmo (Guia de Validagao ANVISA).

31
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Monitorar Controles

* Manutencao do Estado Validado;
* Manter Procedimentos Atualizados;
* Manter Treinamentos Atualizados.

Analise de Risco

Anadlise de Risco Qualitativa
* GAMP;
e Determino : Alto, Médio e Baixo;

Analise de Risco Quantitativa

« E um processo que ocorre apds a analise de risco qualitativa;
e Utilizacdo de Numeros;

* Determinar a Prioridade de Mitigacgao.

32
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Etapas Analise de Risco- GAMP

Perform Initial Risk Assessment

e A and Determine System Impact
Step 2 Identify Functions with Impact on Patient
P Safety, Product Quality, and Data Integrity
Stop 3 Perform Functional Risk Assessments
P and Identify Controls
Step 4 Implement and Verify Appropriate Controls
Step 5 Review Risks and Monitor Controls

Source: Figure M3.1, GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems, © Copyright ISPE 2006.
Allrights reserved. www ISPE org

Etapas Analise de Risco- GAMP

e Realizar Avaliagao Inicial de Risco e Determinar Impactos no Sistema.

e |[dentificar Fungdes com Impacto BPx.

e Realizar Avaliagao de Risco Funcional.

e |[dentificar, implementar e verificar controles adequadamente.

® Revisar Riscos e Monitorar controles.

GAMPS5, Pagina 50

33
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Etapa 1

* Realizar Avaliacao Inicial de Risco e Determinar Impactos no Sistema;

¢ \isa Avaliar o Sistema.

Avaliagao de
Impacto

Identificacao

Classificacao Mitigacao

Etapa 1

* |[dentificar a necessidade da realizacao da Validagao;
* Complemento da Avaliagao BPx;

* Todos os Casos ou Sistemas onde haja duvidas quanto a necessidade
de avaliacao;

* Justificativa de nao validar algum mddulo especifico de um sistema
com impacto BPx.

34
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Etapa 2

e |[dentificar Funcdes com Impacto BPx.

* Sistemas ou médulos que foram detectados na Etapa 1.

Avaliagdo de - - -
Classificacdo Mitigagao Revisao
Impacto

Etapa 3

* Avaliacao detalhada dos Riscos das funcionalidades do Sistema

levantadas na Etapa 2.

35
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Etapa 4

* |dentificacdo, Implementacao e Verificacao dos controles para
eliminacao ou reducao do Risco a um nivel aceitavel.

_l

Etapa 5

¢ Revisar Riscos e Monitorar Controles.
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GAMP Parallel Stage
Quality Risk inICH Q9

Management
Process . __ __

Initiate QRM
Process

Risk
Identification

Risk
Analysis
and
Risk
Evaluation

Risk
Reduction

Risk
Acceptance

Select Good
Practice
(basic testing)

Determine GxP
Applicability

Assess Function
Impact

Identify Generic
Hazards

v

Perform
Assessment of each
Generic Hazard

v

Select Validation
Strategy and
Operational Controls|

Identify Specific
Hazards

Perform Detailed
Risk Assessment

and Hazard Analysis E

Select Rigorous

Validation Strategy and |

Operational Controls

Test and
Implement
Controls

Review
Events

Monitor Controls

Parallel Stage

in IS0 14971
’ T
Risk
Analysis
Yy

A
Risk
Evaluation
F T
Risk
Control
————
Post
Production
Information

Source: Figure M3.10, GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems, © Copyright ISPE 2008. All fights reserved. www.ISPE.org

Por gue Monitorar Controles?

-

Garantir sua Efetividade!

-
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Categorias

* O GAMP estabelece algumas abordagens dependendo da categoria do
sistema.

GAMP ANVISA Comentirio

Categorial Classificacdo 1 Infraestrutura

Categoria3 Classificagdo 2 Prateleira

Categoria4 Classificacdo 3 Configurado

Categorias Classificagdo 3 Customizado

http://boaspraticasnet.com.br/

Categoria 3

What are the overall risks to the business?
System GxP Determination

What is the overall impact of the system?
Identify risks to specific requirements
Define controls to reduce risks

Consider

Non-Configured
Product

Source: Figure M3.6, GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems, © Copyright ISPE 2008. All rights reserved. www.ISPE.org.
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Categoria 4

What are the overall risks to the business?
System GxP Determination

What is the overall impact of the system?

Are more detailed risk assessments required?

« e e

Consider

Iteration as required

Identify 'and Define

= Identify risks to specific processes
+ Identify risks to specific functions
+ Define controls to reduce risks

Source: Figure M3.7, GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems, ® Copyright ISPE 2008. All rights reserved. www.ISPE.org.

Categoria 5

« What are the overall risks to the business?

« System GxP Determination

+ What is the overall impact of the system?

« Are more detailed risk assessments required?

A
Consider

Iteration as required

Identify:nd Define

+ Identify risks to specific processes
« Identify risks to specific functions
+ Define controls to reduce risks

Source: Figure M3.8, GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems, @ Copyright ISPE 2008, All rights reserved. www.ISPE.org.
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Importancia de Gerenciar Riscos

Validagio 27,56%
Sistemas de Purificacio de Agua
Produgo
Sistemas de Ventilagio e Ar-Condicionado (HVAC)
Armazenamento e Transporte .
Garantia da Qualidade (Procedimentos)
Equipamentos
Equipamentos
Controle de Qualidade (Atividades)
Amostragem
Informagdes Gerais e de Pessoal
Revisdo Periddica de Produto
Qualificagdio de Fornecedores
Garantia da Qualidade (Geral)
Controle de Qualidade (Resultados fora de especificagio)
Controle de Qualidade Microbiologico
Produtos Estéreis
Estabilidade

Controle de Qualidade (Padrdes de Referéncia)

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%

Lembre-se

“.. Se existem duas ou mais formas de fazer uma tarefa, e uma delas
puder provocar um desastre, alguém ird adota-la...”

Edward Murphy Jr. (1918-1990)
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Exemplos

*ERP;
*GED;
*\WMIS.

ERP

Sistema ERP (Enterprise Resource Planning) implantado a sete anos
com os moédulos PCP, Estoque, Vendas e Faturamento.

Os perfis de usuarios sdao configurados através da atribuicao manual de
acessos a interfaces especificas de cada processo, onde um usudrio
pode ter acesso indevido a movimentacdes de outros processos.

Eventualmente ocorrem desvios originados por erros de digitacao.

O sistema nao permite a verificacgdo automdtica dos campos, por
exemplo: data de validade, quantidade, CEP.
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Riscos

GED

Sistema de Gerenciamento Eletronico de Documentos, responsavel
pela gestdao de Procedimentos Operacionais Padrao, Especificacoes e
Registros de Treinamentos.

O sistema ndo possui documentacao e é pouco utilizado na empresa,
existindo controles paralelos.

Alguns problemas durante a implantacdo foram detectados, por
exemplo divergéncias entre os processos da empresa e funcionalidades
do sistema.

As funcionalidades e adaptac¢ao ao processo nao estao claras para os
usuarios.
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Riscos

WMS

Sistema WMS (Warehouse Management System), responsavel pelo
gerenciamento do armazém e inventarios do estoque.

Sistema padrao de validagao prospectiva.

A empresa ndo possui procedimentos relativo a utilizacdao do sistema,
os usuarios nao foram treinados.

O sistema realiza o gerenciamento e controle de todas as
movimentag¢des de materiais com registros eletronicos em trilhas de
auditorias.
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Apresentacao das
Analises de Risco

Exemplo ERP
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Exemplo WMS

g |2 8
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Bk -
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£ |0 &
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Sistema dur b dades ¢ & 0O, a5 boas| processo de Recebimento e Registrol
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Logistico

recebimento manual de produtos faltando
adata de validade [expiragia).

de produtos vencidos.

Exemplo GED

“EU OUCO, EU ESQUECO...
EU LEIO, EU LEMBRO...
EU FACO, EU APRENDO.”
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Justificativa da Gestao de Riscos

* A Andlise de Riscos dentro do ciclo de validagdao embasa os processos

de Ql e QO;

* A partir do mesmo é possivel identificar os pontos criticos, monitora-

los e trata-los;

* |dentificacdao dos impactos BPx gerados pelo sistema.

Beneficios da Analise de Riscos

* |[dentificacdo e gerenciamento dos riscos relacionados a seguranca do
paciente, qualidade do produto e integridade dos dados;

* |dentificacdo de Pontos de Aten¢dao quanto aos processos;
* Monitoramento e Controle dos Riscos;
* Melhora o entendimento e compreensao de todos os processos;

* Eficiéncia na Validacdo de Sistemas Computadorizadas visando o
atendimento aos requerimentos regulatorios.
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Duvidas

Meg Lima Andrade

Muito obrigada pela atenc¢do de
todos!!!

(11) 97209-3082
meg-lim@hotmail.com

m meg-lima-andrade
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