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Objetivos

Apresentar os conceitos  e 
necessidades de  Validação de 

Sistemas

Demonstrar os Requisitos para o 
Pacote de Validação

Propor uma Rotina das Atividades 
de  Validação de Sistemas
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Validação

VALIDAÇÃO é o conjunto 

de ações realizadas para 

atestar e documentar que 

quaisquer processos e 

sistemas funcionam 

corretamente e levam aos 

resultados esperados. 

Fonte RDC 17
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Relação entre a Qualificação e 
Validação

O que se QUALIFICA  e se VALIDA em Sistemas 
Computadorizados ?

• Software (IQ, OQ e PQ)

• Equipamentos, Rede e Instalações (IQ)

Art. 462 RDC 17: A validação e a qualificação são
essencialmente componentes de mesmo conceito.

§ 1º O termo qualificação é normalmente utilizado para
equipamentos, utilidades e sistemas, enquanto validação
aplicada a processos.

§ 2º A qualificação constitui-se uma parte da validação.
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Diferenças entre: VALIDAÇÃO DE SISTEMAS e QUALIFICAÇÃO DE 
EQUIPAMENTOS

Qualificação de equipamentos: garante que um equipamento e as
funções do software que controlam o mesmo, operam corretamente em
conjunto, executando as funções para as quais foram definidos.

Validação de sistemas garante:
� O controle de acesso ao sistema

� Que os registros mestres (parâmetros do sistema) estão seguros e só são
alterados por pessoas treinadas

� Que o processo executado pelo sistema gera resultados corretos, caso isto
ainda não tenha sido verificado na qualificação do equipamento

� Que os registros gerados através do processo executado estão arquivados
de forma segura

OBS.: Para validar um sistema automatizado, é um pré-requisito que o
instrumento e/ou equipamento esteja calibrado e/ou qualificado

Relação entre a Qualificação e 
Validação (cont.)
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Vantagens
� Ampliar o conhecimento no processo a ser validado, 

detectando possíveis riscos

� Melhorias de processos / softwares / procedimentos

� Substituição de registros papel por registros eletrônicos

� Agilidade na execução de processos informatizados

� Maior rastreabilidade e localização de  informações

� Diminui a necessidade de manutenções no software após 
sua  implementação e com isso possíveis riscos

� Os benefícios podem ser alcançados para sistemas novos 
e legados

� Atender a ANVISA

� Atender FDA, Invima e outros

� Atender CFR 21 Part 11
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O nosso maior interesse hoje...

“Validação de 

Sistemas 

Computadorizados”
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Algumas definições básicas

As indústrias farmacêuticas devem estar em conformidade
com as BPx estabelecidas pelos órgãos regulatórios de
cada país.

Onde X entende-se por...

Produção Laboratórios

DistribuiçãoArmazenamento

Farmacovigilância Etc...
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Algumas definições básicas (cont.)

infraestrutura de TI

Trata-se da parte física e tecnológica de um projeto de
sistemas computadorizados, que possibilita comunicação,
segurança da informação, interfaces, utilização de
equipamentos sem fio...
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Sistemas de Automação

São sistemas compostos por equipamentos utilizados no

processo produtivo, que interagem com um Software

supervisório e/ou controlador lógico programável (CLP)

que automatiza o processo produtivo.

Exemplo:

�CLP

� Supervisórios

Algumas definições básicas (cont.)
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Ampla escala de sistemas como equipamento de fabricação

automatizado, equipamento de laboratório automatizado,

controle de processo, processo analítico, execução de

fabricação, gerenciamento das informações de laboratório,

planejamento dos recursos de fabricação e sistemas de

gerenciamento de documentos e monitoramento. Um

sistema computadorizado é formado por hardware, software

e componentes de rede, somados às funções controladas e

documentação relacionada.
Fonte RDC 17

Sistema Computadorizado 

Algumas definições básicas (cont.)
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Evidência documentada que atesta com um alto grau de

segurança que uma análise de sistema computadorizado,

controles e registros são realizados corretamente e que o

processamento dos dados cumpre com especificações

pré-determinadas.

Fonte RDC 17

Validação de Sistemas

Algumas definições básicas (cont.)
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Conjunto de ações realizadas para atestar e documentar

que sistemas e equipamentos estão instalados e

funcionam corretamente e levam aos resultados

esperados.

A qualificação é uma etapa da validação, mas as etapas

individuais de qualificação não constituem sozinhas, uma

validação.

Qualificação de um Sistema

Algumas definições básicas (cont.)
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Qualificação, Validação.... Resultado?

IQ/OQ
IQ

IQ

IQ

IQ

IQ

IQ

IQ/OQ

SISTEMA   VALIDADO
PQ

Algumas definições básicas (cont.)
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O que a RDC diz em relação aos tipos de 
Validação de Sistemas?

Tipos de Validação

Retrospectiva

Concorrente

Prospectiva

Algumas definições básicas (cont.)
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O que a RDC diz em relação aos tipos de 
Validação de Sistemas?
Validação Retrospectiva

Envolve a avaliação da experiência passada de produção,
sob a condição de que a composição, procedimentos e
equipamentos permanecem inalterados.

Fonte RDC 17

Art. 608 RDC 17: Fica concedido o prazo de um ano para
elaboração de todos os protocolos e outros documentos
necessários para a validação dos sistemas
computadorizados que já se encontrem instalados, devendo
a conclusão dos estudos de validação ocorrer no prazo
máximo de 3 (três) anos a partir da data de publicação
dessa resolução.
Parágrafo único. Para os sistemas adquiridos a partir da
data de publicação desta resolução, a validação deverá ser
realizada antes do seu uso na rotina em que é aplicado.

Algumas definições básicas (cont.)
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O que a RDC diz em relação aos tipos de 
Validação de Sistemas?

Validação Prospectiva

Nota: Único tipo aceito pela Anvisa (atualmente) e 
pelo FDA para validação de sistemas.

Validação realizada durante o estágio de desenvolvimento
do produto, com base em uma análise de risco do processo
produtivo, o qual é detalhado em passos individuais; estes
por sua vez, são avaliados com base em experiências para
determinar se podem ocasionar situações críticas.

Fonte RDC 17

Algumas definições básicas (cont.)
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MES

LIMS

WMS

ERP

SCADA
….

Enterprise Resource 
Planning

Manufacturing 
Execution 
System

Laboratory Information 
Management System

Warehouse 
Management 

System

Supervisory Control 
and Data Acquisition

Algumas definições básicas (cont.)
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Financeiro

Suprimentos

Manufatura

Operações da 
Qualidade

Servidor do 
ERP

ERP

Algumas definições básicas (cont.)

© 2009 – 2015  Yugue Assessores – www.yugue.com.br  - 20

Pesagem Produção Embalagem

MES

Algumas definições básicas (cont.)
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SCADA
Algumas definições básicas (cont.)
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LIMS
Algumas definições básicas (cont.)

Operações 
de 

Laboratório

ERP

Gerenciamento 
do Laboratório

Suprimentos
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WMS

Algumas definições básicas (cont.)

© 2009 – 2015  Yugue Assessores – www.yugue.com.br  - 24

Categorias de Sistemas:
Categoria 1: constituído por elementos de infraestrutura ligados para
formar um ambiente integrado para executar e suportar aplicações e
serviços, por exemplo os Sistemas Operacionais, Gerenciadores de
Banco de Dados, Monitoramento de Rede e Antivírus. Para esta
classificação apenas o registro da versão e verificação da correta
instalação são requeridos.
Categoria 3: Produtos não configurados, conhecidos como softwares de
prateleira. Para esta classificação de softwares que não podem ser
alterados, protocolos de teste de desempenho e matriz de
rastreabilidade são requeridos.
Categoria 4: Produtos configuráveis onde, para as atividades de
Validação de Sistemas são requeridos o Requisito de Usuário, Análise
de Riscos Inicial, Plano de Validação, Especificação Funcional,
Especificação Técnica, Protocolos de Testes de Qualificação, Matriz de
Rastreabilidade e Relatório de Validação.
Categoria 5: Produtos Configuráveis e Customizados, contemplam
todas as atividades da Categoria 4 mais os testes por linha de código.

Algumas definições básicas (cont.)
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Exemplificando

Algumas definições básicas (cont.)

Categoria Tipo de Software Estratégia de Validação Exemplos
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Um resumo do que será discutido

Cada país tem sua própria norma para controlar as
práticas relacionadas à indústria Farmacêutica,
Farmoquímica, Alimentícias, entre outras, em suas
diversas atividades relacionadas (Fabricação,
Armazenamento, distribuição).

Uma norma tem caráter obrigatório, ou seja, toda
companhia sob determinada regulamentação deve
obrigatoriamente segui-la, ao contrário das
recomendações normativas e guias, por exemplo
(GAMP e Guia da ANVISA) que têm caráter orientativo.
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As necessidades impostas pela 
RDC 17 para Validação de Sistemas

Art. 461. A validação é uma parte essencial de Boas
Práticas de Fabricação (BPF), sendo um elemento da
garantia da qualidade associado a um produto ou processo
em particular.

CAPÍTULO I - Introdução

No “corpo” do texto da RDC 17 está verdadeiramente
impregnado do termo “SISTEMAS”, entretanto será tratado a
seguir o com maior relevância quanto a Validação de
Sistemas Computadorizados.
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Art. 570. A introdução de um sistema de informação

computadorizado na cadeia produtiva, incluindo

armazenagem, distribuição e controle de qualidade não

exime a necessidade de atender a outros itens da norma.

Possíveis Interpretações:

� Os sistemas computadorizados de gestão, automação,

laboratório atendem todos os requisitos de BPx?

� Estes estão VALIDADOS?

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 570.

§ 1º - Quando sistemas computadorizados substituírem
operações manuais, não pode haver impacto na qualidade do
produto.

Possíveis Interpretações:

� Foi realizada uma Análise de Risco e Avaliação de
criticidade do sistema e/ou para todos os sistemas que
substituíram operações manuais?

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 3.1 – Avaliação da Possibilidade de um sistema ser
VALIDADO

- Capítulo 8 – Gerenciamento de Risco

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 570.
§ 2º - Deve-se considerar o risco de perder aspectos de
qualidade do sistema anterior pela redução do envolvimento
dos operadores.

Possíveis Interpretações:

� Foi conduzida uma análise de risco para avaliar se a
redução do envolvimento dos operadores poderá afetar a
qualidade do produto?

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 3.1 – Avaliação da Possibilidade de um sistema ser
VALIDADO
- Capítulo 8 – Gerenciamento de Risco

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 571. Deve existir cooperação entre o pessoal chave e as
pessoas responsáveis pelo sistema computadorizado.

Possíveis Interpretações:

Existem, para todos os gestores, papéis e responsabilidades
definidos e formalmente descritos para as atividades
relacionadas aos sistemas computadorizados:

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 6.7 – Responsabilidades

- Capítulo 8.2 - Responsabilidades

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 571. § 1º As pessoas que ocupam posições de
responsabilidade devem possuir treinamento para o
gerenciamento e utilização dos sistemas que se encontram
sob sua responsabilidade.

Possíveis Interpretações:

� Há programa de treinamento definido com registros para as
pessoas que ocupam posições de responsabilidade no
gerenciamento e utilização dos sistemas?

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 6.7 – Responsabilidades

- Capítulo 8.2 – Responsabilidades

- Capítulo 16.4 - Treinamento

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 571. § 2º Deve-se assegurar que pessoas com
conhecimento necessário estejam disponíveis para
assessorar nos aspectos de projeto, desenvolvimento,
validação e operação do sistema computadorizado.

Possíveis Interpretações:

� O plano de Projeto e/ou Plano de Validação contempla a
alocação dos recursos necessários para cumprir as etapas da
validação do sistema computadorizado, bem como define
papéis e responsabilidades?

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 6.7 – Responsabilidades
- Capítulo 8.2 – Responsabilidades
- Capítulo 16.4 - Treinamento

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 572. A extensão da validação depende de uma série de
fatores, incluindo o uso pretendido do sistema, o tipo de
validação a ser realizada (retrospectiva, concorrente e
prospectiva) e inserção de novos elementos.

Possíveis Interpretações:

� Para sistemas computadorizados legados a validação
aplicada será retrospectiva ou concorrente. Para os sistemas
novos a validação aplicada será a validação prospectiva.

� No Plano de Validação está determinada a extensão das
atividades levando-se em consideração a análise de risco e o
tipo de validação?

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 22 - Glossário

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 573. A Validação deve ser considerada parte do ciclo de
vida de um sistema computadorizado, que compreende as
etapas de planejamento, especificação, programação, teste,
documentação, operação, monitoramento, manutenção e
mudança.
Possíveis Interpretações:
� Existem procedimentos que norteiam as atividades do ciclo
de vida dos sistemas?
� O ciclo de vida contempla recursos humanos, financeiros e
cronograma para a realização de todas as atividades
previstas?
Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 4 – Ciclo de Vida

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 574. O sistemas computadorizados devem ser instalados
em locais onde fatores externos não interfiram em seu
funcionamento.
Possíveis Interpretações:
� A empresa define, para cada caso, com todas as áreas
responsáveis quais são os fatores externos que podem
interferir no funcionamento do sistema?
� Foi realizada uma análise de risco com o objetivo de
garantir que os fatores externos não estão influenciando o
funcionamento do sistema?
�Foram realizados testes que comprovem conforme
determinado na análise de risco?
Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 8 – Gerenciamento de Risco
- Capítulo 13.1 – Protocolo de Qualificação de Instalação

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 575. Deve existir uma documentação detalhada do
sistema e essa deve ser mantida atualizada. Esta descrição
pode incluir diagramas do sistema e sua infraestrutura
tecnológica (hardware, software, etc.).
Parágrafo único: Devem estar descritos os princípios,
objetivos, itens de segurança, alcance do sistema e suas
principais características de uso, interface com outros
sistemas e procedimentos.
Possíveis Interpretações:
� Os sistemas computadorizados estão devidamente
documentados, conforme procedimentos da empresa?
� A empresa possui manuais (instalação, configuração,
operação), diagramas (elétricos, hidráulicos, HVAC,
infraestrutura de redes, etc.), mapeamento de processos e
especificações em geral?

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 575. O sistemas computadorizados devem ser instalados
em locais onde fatores externos não interfiram em seu
funcionamento.

Para referência mais detalhada vide Guia de VSC – ANVISA

- Capítulo 3.1 – Avaliação da possibilidade de um
sistema ser validado

- Capítulo 4 – Ciclo de Vida

- Capítulo 11 – Desenho de Software

- Capítulo 12 - Especificação técnica

- Capítulo 16.10 – Arquivamento de Documentação de
Validação

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 576. O software é um componente crítico do sistema
informatizado. O usuário do sistema computadorizado
deve garantir que todos os passos de construção do
software foram realizados de acordo com o sistema de
qualidade.

Possíveis Interpretações:

� A empresa possui procedimento para qualificação de
fornecedores de software com sistema de qualidade?

� Caso o fornecedor não tenha sistema de qualidade, a
empresa possui recursos que atendam o sistema de
qualidade requerido?

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 577. O sistema deve incluir, quando aplicável, a

verificação da entrada de dados e seu processamento.

Possíveis Interpretações:

� Foram realizados testes que comprovem a correta

verificação e processamento dos dados, conforme análise

de risco e especificação de projeto/técnica?

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 13.2 – Protocolo de Qualificação de Operação

(QO)

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 578. Antes de iniciar a utilização de um sistema
informatizado, deve-se testar e confirmar a capacidade do
sistema em armazenar os dados desejados, assegurando
infraestrutura tecnológica necessária ao seu pleno
funcionamento.

Parágrafo único: Quando houver substituição de um sistema
manual por um sistema informatizado, os dois devem
funcionar em paralelo como parte dos testes de validação.

Possíveis Interpretações:
� Foi testado, antes da utilização do sistema, sua capacidade
em armazenar os dados desejados, conforme analise de risco
e especificações requeridas, assegurando sua plena
funcionalidade?

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Possíveis Interpretações: (cont.)

�Em caso de substituição de um processo manual por um
processo informatizado, houve um acompanhamento por
período previamente determinado, garantindo os
resultados conforme o esperado, conforme análise de risco
e especificações requeridas?
Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 13.1 – Protocolo de Qualificação de
Instalação (QI)

- Capítulo 13.3 – Protocolo de Qualificação de
Desempenho (QD)

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 579. As entradas e modificações de dados somente

podem ser realizadas por pessoas autorizadas.

Possíveis Interpretações:

� Foram realizados testes, conforme análise de risco, que

garanta que os dados somente são acessados por

pessoas autorizadas?

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 21.1 – Controle de Acessos
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Art. 579. § 1º - Devem ser tomadas que não permitam
pessoas não autorizadas incluam, excluam ou alterem dados
no sistema, podendo ser utilizadas de segurança, tais como
utilização de senhas, código postal, perfis de acesso, chaves
ou acesso restrito aos terminais do sistema.

Possíveis Interpretações:

� Existe procedimento que determine as seguranças
necessárias aos sistemas?

� Os dados são criptografados e com bloqueio por senhas,
forme determinado na Análise de Risco, tendo acesso a
esses somente pessoas autorizadas e capacitadas?

As necessidades impostas pela 
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Art. 579.§ 1º

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 3.1 – Avaliação de um sistema a ser
considerado validado

- Capítulo 9.9 – Especificação de Requisitos de
Usuário

- Capítulo 13.2 – Qualificação de Operação

- Capítulo 13.3 – Qualificação de Desempenho

- Capítulo 16.3 – Administração da Segurança

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 579. § 2º - Deve ser estabelecido um
procedimento de gerenciamento de acesso, definindo
como emitir, alterar e cancelar as senhas das pessoas
que não são autorizadas a entrar ou alterar dados no
sistema, incluindo a alteração da senha pessoal.

Possíveis Interpretações:

� Existe procedimento que regulamente tais
premissas?

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 16.3 – Administração da Segurança
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Art. 579. § 3º - Deve ser dado a preferência a sistemas
que permitam registrar a tentativa de acesso de pessoas
não autorizadas.

Possíveis Interpretações:

� Existe procedimento que regulamente tais premissas?

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 3.1 – Avaliação de um sistema a ser
considerado Validado

- Capítulo 16.3 – Administração da Segurança

As necessidades impostas pela 
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Art. 580. Quando dados críticos são inseridos manualmente
(exemplo: valor pesado, número de lote de um insumo
pesado) deve haver uma conferência adicional assegurando
a precisão dos dados inseridos.

Parágrafo único: A conferência pode ser realizada por um
segundo operador ou por meios eletrônicos validados.

Possíveis Interpretações:

� Existe uma análise de risco que documenta quais dados
são críticos ao processo?

� Para estes dados críticos é requerido um duplo cheque?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 8 – Gerenciamento de Riscos

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 581. O sistema deve registrar a identificação dos
operadores que entrem ou confirmem dados críticos. A
autorização para alteração de dados deve ser restrita.
Possíveis Interpretações:
� Quando aplicável, conforme análise de risco, existe
controle de acesso para manutenção de dados críticos?
Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 3.1 – Avaliação de um sistema a ser
considerado validado

- Capítulo 9 – Especificação de Requisito de Usuário
- Capítulo 21.3 – Registros Eletrônicos com Impacto

em BPx

As necessidades impostas pela 
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Art. 581. §1º Qualquer alteração de dados críticos deve

ser documentada, descrevendo a razão da alteração.

Possíveis Interpretações:

� Quando os dados críticos são alterados é solicitada a

razão da alteração?

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 9 – Especificação de Requisito de Usuário
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Art. 581. §2º Quando houver alteração de dados, devem ser
mantidos os registros de todas as entradas, alterações,
usuários e datas.

Possíveis Interpretações:
� Quando os dados críticos são alterados é gerado um
registro de trilha de auditoria, também conhecido como audit

trail?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 21.3 – Registros eletrônicos com impacto em
BPx

As necessidades impostas pela 
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Art. 582. As alterações em sistemas ou programas devem
ser realizadas de acordo com procedimentos e metodologias
de desenvolvimento de sistemas.
Possíveis Interpretações:
� Existem procedimentos para desenvolvimento dos
sistemas e programação (exemplo: instrução para
padronização de banco, padrão de ciclo de vida de
sistemas)?
� Existe procedimentos de controle de Mudanças? (Vide Art.
576)
Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 4 – Ciclo de Vida
- Capítulo 16.1 – Controle de Mudanças
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Art. 582. §1º Os procedimentos devem definir a validação,
verificação, aprovação e implementação da mudança.

Possíveis Interpretações:

� Os procedimentos de controle de mudanças possuem
detalhamento do processo de gerenciamento da mudança,
incluindo, por exemplo, os fluxogramas, fluxos de
aprovações com matriz de responsabilidade,
diferenciamento, caso exista, por criticidade?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.1 – Controle de Mudanças
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Art. 582. §2º Qualquer alteração deve ser registrada e
implementada somente com a concordância da pessoa
responsável pela parte envolvida do sistema.

Possíveis Interpretações:
� Existe um procedimento de controle de mudanças que
determine as aprovações por responsabilidade?
� Existe uma aprovação pela pessoa responsável pelo
sistema para entrada em produção da mudança?

Para referência mais detalhada vide Guia de VSC –

ANVISA:

- Capítulo 16.1 – Controle de Mudanças

As necessidades impostas pela 
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Art. 582. §3º Qualquer alteração deve significativa deve ser

validada.

Possíveis Interpretações:

� Nos procedimentos de controle de mudanças existe um

procedimento para determinação da criticidade da mudança?

�Existe procedimento que determina que mudanças críticas

precisam ser validadas?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.1 – Controle de Mudanças
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RDC 17 para Validação de Sistemas

© 2009 – 2015  Yugue Assessores – www.yugue.com.br  - 56

Art. 583. Nos casos de auditoria de qualidade deve ser
possível a obtenção de cópias impressas dos dados
armazenados eletronicamente.

Possíveis Interpretações:
� Os sistemas que possuem dados regulatórios permitem a
impressão dos dados, com garantia de que os mesmos não
podem ser alterados?
�Existe um controle para consulta ou impressão de
documentos com dados regulatórios?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 21.3 – Registros eletrônicos com impacto BPx
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Art. 584. Os dados devem ser armazenados de forma
segura, por meios físicos ou eletrônicos contra danos
acidentais ou intencionais.

Possíveis Interpretações:
� A infraestrutura onde estão armazenados os dados
regulatórios possui qualificação garantindo que o controle
físico é realizado? Por exemplo: Qualificação do Data Center
� Existem procedimentos que garantem a cópia de
segurança dos dados regulatórios e a recuperação destes
dados em caso de necessidade? Existem evidências de que
este procedimento de cópia de segurança e recuperação
funciona?

As necessidades impostas pela 
RDC 17 para Validação de Sistemas
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Art. 584.

Possíveis Interpretações: (cont.)

� Existe periodicidade determinada em procedimento para

verificação das cópias de segurança e restauração

realizadas (por exemplo: verificação devido a vida útil da

mídia de armazenamento)?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.6 – Cópia de Segurança e Restauração

- Capitulo 16.7 – Recuperação de Desastre

As necessidades impostas pela 
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Art. 584. § 1º - Os dados armazenados devem ser
verificados quanto à acessibilidade, durabilidade e exatidão.
Possíveis Interpretações:
� Existe procedimento de controle de acesso para todos os
dados armazenados, que garanta que os dados não serão
alterados e excluídos de forma indevida?
� Existe procedimento que determine os períodos e
responsabilidades para a retenção dos dados regulatórios?
Por exemplo: o dado com impacto BPx deverá ser
armazenado por “x anos.

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 21.3 – Registros eletrônicos com impacto BPX
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Art. 584. § 2º - Caso seja proposta mudança nos

equipamentos ou softwares, as verificações mencionadas

devem ser realizadas em uma frequência apropriada para o

meio de armazenamento em uso.

Possíveis Interpretações:

� Em caso de mudanças em equipamentos ou software

existe um procedimento que descreve as verificações

realizadas?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.1 – Controle de Mudanças

As necessidades impostas pela 
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Art. 585. Os dados devem ser protegidos por meio da
realização de cópias de segurança (cópia de segurança) em
intervalos regulares.
Possíveis Interpretações:
� Existe periodicidade determinada em procedimento para a
realização e verificação da cópia de segurança e restauração
de dados realizados, por exemplo: verificação devido a vida
útil da mídia de armazenamento?
� Estes procedimentos englobam todos os sistemas com
impacto BPx?
� A priodicidade de backup está corretamente definida
conforme avaliação de criticidade?
Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.6 – Cópia de Segurança e Restauração.
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Art. 585. §1º Os dados de cópia de segurança devem ser
armazenados por um tempo definido e em local separado e
seguro.
Possíveis Interpretações:
� No procedimento de cópia de segurança e restauração
está especificado o tempo e local de armazenamento?
� Este local de armazenamento é separado do local dos
dados originais? Por exemplo: Estão em prédios distintos,
pois em caso de incêndio a cópia de segurança consegue ser
recuperado independente do original.

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.6 – Cópia de Segurança e Restauração.
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Art. 585. §2º Devem existir procedimentos que assegurem o
processo de restauração e manutenção dos dados da cópia
de segurança.
Possíveis Interpretações:
� Existe periodicidade determinada em procedimento para a
verificação das cópias de segurança e restauração
realizadas, por exemplo: verificação devido a vida útil da
mídia de armazenamento)?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.6 – Cópia de Segurança e Restauração.

As necessidades impostas pela 
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Art. 585. §3º Dados perdidos devem ser tratados como

desvios.

Possíveis Interpretações:

� Está descrito no procedimento de cópia de segurança e

restauração a forma de tratamento de perda de dados? Por

exemplo: CAPA (Corretive Action Preventive Action – Ações

de Prevenção e Correção)

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.6 – Cópia de Segurança e Restauração.
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Art. 586. Devem existir procedimentos para os sistemas que
estejam em operação, no caso de incidentes em seu
funcionamento.
Possíveis Interpretações:
� Existe um plano de contingência para os sistemas com
impacto regulatório?
� Este plano contempla a forma de trabalho em caso de
ausência do sistema?
� Este plano contempla ações necessárias para o
restabelecimento do sistema com impacto regulatório?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.7 – Recuperação de Desastres.
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Art. 586. § 1º O tempo necessário para implementar o uso
destas alternativas deve estar relacionado com a possível
urgência da necessidade em utilizá-los.
Possíveis Interpretações:
� No procedimento de Recuperação de Desastres está
descrito o tempo que o sistema com impacto regulatório
poderá ficar fora de uso e a partir de quanto tempo o plano de
contingência deverá ser colocado em ação?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.7 – Recuperação de Desastres.
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Art. 586. § 2º A informação necessária para efetuar um

recolhimento deve estar disponível em um curto espaço de

tempo.

Possíveis Interpretações:

� Existe um procedimento que define o tempo necessário

para a recuperação de dados em caso de recolhimento de

produtos?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.7 – Recuperação de Desastres.
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Art. 587. Os procedimentos a serem seguidos no caso de
falhas ou interrupção do funcionamento do sistema devem
ser definidos e validados.
Parágrafo único. Quaisquer falhas e medidas corretivas
adotadas devem ser registradas.
Possíveis Interpretações:
� Existe uma programação para a realização dos testes dos
planos de recuperação de desastre dos sistemas com
impacto regulatório?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.7 – Recuperação de Desastres.
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Art. 587. Os procedimentos a serem seguidos no caso de
falhas ou interrupção do funcionamento do sistema devem
ser definidos e validados.
Parágrafo único. Quaisquer falhas e medidas corretivas
adotadas devem ser registradas.
Possíveis Interpretações:
� Existe uma programação para a realização dos testes dos
planos de recuperação de desastre dos sistemas com
impacto regulatório?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.7 – Recuperação de Desastres.
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Art. 588. Devem ser estabelecidos procedimentos para
registrar e analisar os erros do sistema e permitir que sejam
adotadas as medidas corretivas.
Possíveis Interpretações:
� Existe na empresa uma central de atendimento aonde os
chamados são registrados e analisados pelos especialistas e
ações necessárias adotadas?
� Existe para o sistema com impacto regulatório um
monitoramento automático da aplicação que registra erros
para posterior análise?

Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 16.6 – Backup e Restauração
- Capítulo 16.7 – Recuperação de Desastres
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Art. 589. No caso da contratação de serviços de
desenvolvimento e manutenção de sistemas
computadorizados deve haver um contrato formal incluindo as
responsabilidades do contratado.
Possíveis Interpretações:
� Há empresas (terceiras) contratadas para os serviços de
desenvolvimento e manutenção de sistemas
computadorizados?
� Existe um procedimento que determine as regras de
contratação de fornecedores externos para a manutenção e
desenvolvimento?
� Este define que o fornecedor tenha um sistema de
qualidade?
Para referência mais detalhada vide Guia de VSC – ANVISA:
- Capítulo 4 – Ciclo de vida
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Art. 590. Quando a liberação de lotes para a venda é
realizada utilizando sistema computadorizado, o sistema deve
reconhecer que somente a(s) pessoa(s) designada(s)
pode(m) liberar os lotes e que seja registrado o responsável
por efetuar esta operação.
Possíveis Interpretações:
� O sistema computadorizado somente permite que pessoas
autorizadas liberem lotes?
� Existem testes comprobatórios de controle de acesso?
� Este define que o fornecedor tenha um sistema de
qualidade?
Para referência mais detalhada vide Guia de VSC – ANVISA:

- Capítulo 21 – Tratamento de Registros Eletrônicos,
Assinaturas e Acessos
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Sobre a RDC 17/2010...
Já se perguntaram?

� Os artigos discutidos 

anteriormente estão sendo 

seguidos em sua empresa?

� Eles foram interpretados com 

equipes multidisciplinares?

� Se SIM... Como demonstrar, de 

forma documentada, em uma 

auditoria?

� Se NÃO... O que será feito para 

atender?
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A validação de sistemas no mundo

A responsabilidade por cumprir 21 CFR Part 11 cai
diretamente sobre a INDÚSTRIA FARMACÊUTICA e não
sobre o FORNECEDOR do Sistema.

A responsabilidade do FORNECEDOR é prover
softwares em conformidade tecnológica com os
regulamentos da 21 CFR Part 11 para atender a
necessidade das industrias e assegurar o cumprimento
das regulamentações.

Cabe à INDÚSTRIA FARMACÊUTICA a responsabilidade
de elaborar e manter os procedimentos operacionais
necessários para o cumprimento da 21 CFR Part 11.
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SUBPARTE B – REGISTROS ELETRÔNICOS

11.10 – Controle para Sistemas Fechados

Cláu-
sula

Tipo 
Controle

Responsa-
bilidade Notas

11.10 Procedi-
mento

Indústria 
Farmacêutica

Esta clausula estipula um número de controles específicos. A 
organização farmacêutica necessitará demonstrar um 
sistema de auto-inspeção de auditorias que demonstre 
cumprimento dos controles e procedimentos listados a seguir.

11.10a Procedi-
mento

Indústria 
Farmacêutica

Os sistemas  necessitam estar validados. Esta validação 
deve incluir informação de verificação documentada que o 
sistema proporciona os controles requeridos para o 
cumprimento de 21CFR Part 11.

11.10a Tecnoló-
gico

Fornecedor 
Software

O sistema deve pode identificar alterações nos registros com 
o objetivo de detectar registros inválidos ou alterados. Na 
Prática isto significa ter rastreabilidade adequada em que se 
possam buscar informações, por exemplo: Identificar se foi 
feito alguma alteração sem a autorização apropriada. (Audit
Trail)

11.10b Tecnoló-
gico

Fornecedor 
Software

Os sistemas devem permitir o acesso aos dados eletrônicos 
de forma humanamente legível.

11.10b Tecnoló-
gico

Fornecedor 
Software

Os sistemas  têm que permitir a exportação eletrônica dos 
dados pertinentes e todo dado associado, por exemplo: Trilha 
de auditoria; informação de configuração relacionada a 
identificação e Status dos usuários e equipamentos.

A validação de sistemas no mundo (cont.)
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Cláu-
sula

Tipo 
Controle

Respon-
sabilidade Notas

11.10c Procedi-
mento

Indústria 
Farmacêutica

As organizações Farmacêuticas devem ter uma posição clara com 
respeito a fornecimento de dados a terceiros externos e planejar 
procedimentos para este processo.

11.10c Procedi-
mento

Indústria 
Farmacêutica

As organizações Farmacêuticas devem especificar os períodos de 
retenção dos registros eletrônicos (de acordo com as regras já 
existentes) e a responsabilidade para assegurar que os dados se 
conservem de forma segura durante este período.

11.10c Procedi-
mento

Indústria 
Farmacêutica

As organizações Farmacêuticas necessitam procedimentos definidos, 
aprovados e seguros para fazer cópias de segurança e recuperá-las, 
para arquivar e Acessar os dados eletrônicos.

11.10c Tecnoló-
gico

Indústria 
Farma-
cêutica 

&
Fornecedor

Software

Os sistemas  devem ser capazes de manter os dados eletrônicos 
pertinentes, incluindo qualquer dado associado aos registros durante 
períodos de muitos anos, independentemente das atualizações dos 
programas operacionais, e também devem ser capazes de exportar 
tais dados de forma eletrônica e em forma humano legível.

11.10d Procedi-
mento

Indústria 
Farma-
cêutica

As organizações farmacêuticas necessitam procedimentos que 
definam como se limita o acesso de determinados indivíduos. Vide 
GAMP.
Deve-se prestar especial consideração ao manejo das contas de 
usuários de cargos superiores.

11.10d Tecnoló-
gico

Fornecedor
Software

Os Sistemas  devem restringir o acesso de acordo com regras pré-
configuradas que possam manter-se. Qualquer mudança nas regras 
de acesso dos usuários deve ser registrada.

SUBPARTE B – REGISTROS ELETRÔNICOS

11.10 – Controle para Sistemas Fechados
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Cláu-
sula

Tipo 
Controle

Responsa-
bilidade Notas

11.10e Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica deve ter um procedimento para manter as 
trilhas de auditoria (ver em 11.10c)

11.10e Tecnológico Fornecedor
Software

Os sistemas  devem ser capazes de registrar todas as operações de 
criação, atualização e eliminação de registros eletrônicos. As alterações 
não devem ocultar valores prévios. Os dados registrados devem incluir 
no mínimo: data e hora, descrição do evento em forma não ambígua, 
identificação do operador. Este registro deve proteger-se de alteração 
subsequente não autorizada. Os trilhos de auditoria devem estar 
disponíveis em uma forma humanamente legível e devem poder ser 
exportado de forma eletrônica ou impresso em papel.

11.10f Tecnológico

Indústria 
Farmacêutica  
& Fornecedor

Software

Onde é requerida uma sequência pré-definida de operações (por 
exemplo, na fabricação de um lote), deve se desenhar o sistema - para 
obrigar que se cumpra essa sequência.

11.10g Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica deve ter procedimentos que registrem 
como se cumpre cabalmente o processo de autorização e o 
treinamento do pessoal na utilização do procedimento.

11.10g Tecnológico Fornecedor
Software

Os sistemas devem restringir o uso de funções e características de 
acordo com as regras configuráveis que devem ser mantidas. Deve-se 
registrar qualquer mudança nestas regras.

11.10h Tecnológico

Indústria 
Farmacêutica  
& Fornecedor

Software

Quando a organização farmacêutica tem requisitos para que 
determinados dispositivos atuem como fonte de dados, o sistema -
deve abrigar estes requisitos.

11.10i Procedi-
mento

Indústria 
Farmacêutica

O pessoal da organização farmacêutica que desenvolve, mantém ou 
usa sistemas de - devem ter a educação, treinamento e experiência 
para desenvolver as tarefas sob sua responsabilidade.

SUBPARTE B – REGISTROS ELETRÔNICOS
11.10 – Controle para Sistemas Fechados
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Cláu-
sula

Tipo 
Controle

Responsa-
bilidade Notas

11.10j Procedi-
mento

Indústria 
Farmacêutica

A organização Farmacêutica deve ter uma política 
necessária para descrever o significado das assinaturas 
eletrônicas e em termos de responsabilidade individual e 
as consequências da falsificação tanto para a empresa 
quanto para o indivíduo.

11.10j Procedi-
mento

Fornecedor
Software

É necessário que o fornecedor tenha procedimentos para 
demonstrar que as pessoas que desenvolvem e mantém 
sistemas de - tenham a educação, treinamento e 
experiência para desenvolver as tarefas sob sua 
responsabilidade.

11.10k Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica necessita procedimentos que 
cubram a distribuição, o acesso, e o uso de 
documentação sobre manutenção e a operação uma vez 
que o sistema está em uso.

11.10k Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica tem que assegurar 
procedimentos adequados para controlar as mudanças na 
documentação sobre operação e manutenção.

11.10k Tecnológico Fornecedor
Software

Quando a documentação sobre o sistema está disponível 
em formato eletrônico e a organização farmacêutica pode 
mudá-la, deve manter-se uma trilha de auditoria de 
acordo com o estipulado em 11.10e

SUBPARTE B – REGISTROS ELETRÔNICOS
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Cláu-
sula

Tipo 
Controle

Responsa-
bilidade Notas

11.10j Procedi-
mento

Indústria 
Farmacêu-

tica

A organização Farmacêutica deve ter uma política 
necessária para descrever o significado das assinaturas 
eletrônicas e em termos de responsabilidade individual e as 
consequências da falsificação tanto para a empresa quanto 
para o indivíduo.

11.10j Procedi-
mento

Fornecedor
Software

É necessário que o fornecedor tenha procedimentos para 
demonstrar que as pessoas que desenvolvem e mantém 
sistemas de - tenham a educação, treinamento e 
experiência para desenvolver as tarefas sob sua 
responsabilidade.

11.10
k

Procedi-
mento

Indústria 
Farmacêuti

ca

A organização farmacêutica necessita procedimentos que 
cubram a distribuição, o acesso, e o uso de documentação 
sobre manutenção e a operação uma vez que o sistema 
está em uso.

11.10
k

Procedi-
mento

Indústria 
Farmacêu-

tica

A organização farmacêutica tem que assegurar 
procedimentos adequados para controlar as mudanças na 
documentação sobre operação e manutenção.

11.10
k Tecnológico Fornecedor

Software

Quando a documentação sobre o sistema está disponível 
em formato eletrônico e a organização farmacêutica pode 
mudá-la, deve manter-se uma trilha de auditoria de acordo 
com o estipulado em 11.10e

SUBPARTE B – REGISTROS ELETRÔNICOS
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11.50 – Manifestações de Assinaturas
Cláu-
sula

Tipo 
Controle

Responsa-
bilidade Notas

11.50 Tecnoló-
gico

Fornecedor
Software

Os sistemas de - devem assegurar que os registros 
eletrônicos assinados contenham informação associada com 
a assinatura que indica claramente o seguinte: 
(1)Nome impresso do assinante 
(2)Hora e data da assinatura 
(3)O significado associado com a assinatura (tal como 
revisão, aprovação, responsabilidade e autoria).
Estes elementos estão sujeitos aos mesmos controles que 
os outros registros eletrônicos.
A informação pode ficar armazenada em registro eletrônico, 
porém, deve mostrar-se sempre que se imprima ou exiba os 
registros.

11.70 – Link entre registro e assinatura
Cláu-
sula

Tipo 
Controle

Responsa-
bilidade Notas

11.70 Tecnoló-
gico

Fornecedor
Software

Os sistemas - devem prover métodos para ligar as 
assinaturas eletrônicas e manuscritas (se estas últimas 
forem usadas), com seus respectivos registros eletrônicos 
de forma que se evite que a  assinatura seja eliminada, 
copiada ou trocada para falsificar este ou qualquer outro 
registro.

SUBPARTE B – REGISTROS ELETRÔNICOS
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SUBPARTE C – ASSINATURAS ELETRÔNICAS

11.100 – Requerimentos gerais

Cláu-
sula

Tipo de 
Controle

Responsabil
idade

Notas

11.100a
Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica deve assegurar a 
exclusividade de uma assinatura eletrônica e que elas 
não sejam reutilizadas ou relocalizadas. O ponto chave é 
que o uso de uma assinatura eletrônica seja diretamente 
atribuída a um único indivíduo.

11.100a
Tecnoló-

gico
Fornecedor

Software

O sistema de - deverá abrigar a exclusividade de uma 
assinatura eletrônica, prevenir sua relocalização e 
prevenir a eliminação da informação relacionada com a 
assinatura uma vez que já tenha sido utilizada.

11.100a
Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica deve ter procedimentos para 
delegação de responsabilidades de ES no caso do 
usuário principal estar impossibilitado (por exemplo: 
Férias e períodos de ausência)

11.100b
Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica deve verificar a identidade 
dos indivíduos que vai conceder acesso ao sistema de -

A validação de sistemas no mundo (cont.)
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SUBPARTE C – ASSINATURAS ELETRÔNICAS

11.200 – Controles e Componentes da Assinatura 
EletrônicaCláusula Tipo de 

Controle
Responsa-

bilidade Notas

11.200a1 Tecnológico Fornecedor
Software

Os sistemas de - que usam assinaturas eletrônicas não 
biométricas necessitam ao menos dois componentes 
distintos de identificação.

11.200a1
Tecnológico

Procedi-
mento

Indústria 
Farmacêutica  
& Fornecedor

Software

A organização farmacêutica deve estabelecer como 
assegurará que ambos componentes sejam introduzidos 
se a seção não tenha sido contínua

11.200a1 Tecnológico Fornecedor
Software

Os sistemas - devem obrigar que ambos os 
componentes sejam introduzidos pelo menos na primeira 
assinatura e logo após cada interrupção de uma seção.

11.200a2 Proced-
imento

Indústria 
Farmacêutica

A organização farmacêutica deve assegurar que o 
colaborador use  somente sua própria assinatura 
eletrônica. Usar a assinatura de outra pessoa seria uma 
falsificação (ver também 11.10j)

11.200a3 Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica necessita ter procedimentos 
para que os usuários não divulguem suas assinaturas 
eletrônicas (exemplo: Contra-senhas)

11.200a3 Tecnológico Fornecedor
Software

Os sistemas de - não devem proporcionar nenhum meio 
regular para acessar a informação das assinaturas 
eletrônicas.

11.200b N/A N/A Assinatura Biométrica – Não inclusa neste documento

A validação de sistemas no mundo (cont.)
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SUBPARTE C – ASSINATURAS ELETRÔNICAS
11.300 – Controles para códigos de identificação e senha 

Cláusu-
la

Tipo de 
Controle

Responsa-
bilidade Notas

11.300b Procedi-
mento

Indústria 
Farmacêutica

A organização farmacêutica necessita procedimentos para cobrir 
o seguinte:
. Remoção de Acesso ao sistema de usuários obsoletos
. Mudança de perfil de usuários concomitante com mudança de 
suas regras
. Verificação periódica dos códigos de identificação para detectar 
irregularidades com usuários atuais
. Mudanças periódicas nas Contra-senhas.

11.300b Tecnológico Fornecedor 
de Software

O sistema deverá obrigar que as contra-senhas sejam 
periodicamente trocadas e também permitir que as combinações 
de código de identificação e contra-senhas fiquem inativas sem 
perder seu histórico.

11.300c Procedi-
mento

Industria 
Farmacêutica

A organização farmacêutica necessita procedimentos para tratar 
o esquecimento de contra-senhas

11.300d Procedi-
mento

Industria 
Farmacêutica

A organização farmacêutica necessita procedimentos que 
descrevam como se faz a resposta aos acessos consumados em 
forma não autorizada e as tentativas de acesso ao sistema de 
forma não autorizada.

11.300d Tecnológico Fornecedor 
de Software

O sistema deverá prover notificação das tentativas de acesso não 
autorizados e deverá tomar medidas preventivas (ex.: bloquear 
um terminal quando um determinado número de tentativas 
inválidas de acessos forem feitas, reter um cartão, etc.).

11.300e Procedi-
mento

Industria 
Farmacêutica

A organização farmacêutica deverá definir como se prova ou 
renova periodicamente qualquer dispositivo que tenha uma 
identificação de usuário ou uma contra-senha.

A validação de sistemas no mundo (cont.)
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Gerenciamento de riscos em sistemas

O Gerenciamento de Riscos é uma sistemática de
processos para a avaliação, controle, comunicação e
revisão de riscos. É um processo interativo e complexo
utilizado durante todo o ciclo de vida do sistema
computadorizado contemplando, inclusive, o seu
processo de descontinuidade.

Basicamente, este gerenciamento está associado às
metodologias de análise de risco visando definir,
identificar e eliminar as possíveis falhas, problemas ou
riscos potenciais que estejam envolvidos nos processos
relacionados aos sistemas computadorizados.
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Os RISCOS existem...

� Sabemos identificá-los?

� Sabemos classificá-los?

� Sabemos mitigá-los?

Gerenciamento de riscos em sistemas
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Os riscos e suas relações

• PRODUTOS

• MATERIAIS

• PROCESSOS

• INSTALAÇÕES

• PESSOAL

• EQUIPAMENTOS

• UTILIDADES

PRODUÇÃO

DESENVOLVIMENTO

LOGÍSTICA
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Metodologia

Existem diversas ferramentas para Gerenciamento de Riscos
e todas seguem linhas de trabalho muito próximas.

Uma metodologia de gerenciamento de risco é fundamental
para uma padronização, cumprimento e robustez dos
processos.

A legislação menciona sugere alguns modelos, porém estes
não são obrigatoriedade de ser seguidos ao pé da letra,
entretanto, o gerenciamento deve ocorrer.

Em sistemas computadorizados o conceitos de riscos mais
utilizado são os preceitos preconizados pelo GAMP5, que por
sua vez são idênticos aos do Guia de Validação de Sistemas
da ANVISA. Todavia, é possível unir outras ferramentas,
como por exemplo o HACCP, FMEA, ICH Q9, etc.
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• 1958/ 1959

– Nasa

– “Zero-Defeito” – Hardware Espacial

– FMEA – Análise de Falhas, Modo e Efeitos

• 1971 – Primeira versão do HACCP – Análise de Risco 
dos Ponto de Controle Crítico

• 2000 – ISO  14971:2000 – Aplicação da Gestão de 
Riscos em Dispositivos Médicos

• 2002 – “Pharmaceutical cGMPs for the 21ts Century –
A risk-based approach” – FDA

• 2003 – WHO – Relatório Técnico nº 908 – Annex 7 –

Application of Hazard Analusis and Critical Control

Point methodololy to pharmaceuticals;

Histórico
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• 2005 – GAMP – Good Automated Manufacturing 
Practice – ISPE;

• 2006 – ICH Q8:2006 – Pharmaceutical Development;

• 2006 – ICH Q9:2006 – Quality Risk Management;

• 2007 – Revisão do ICH Q10 – Pharmaceutical

Quality Systems (fusão das cGMPs com as normas 
ISO, em que contempla a melhoria contínua e gestão 
por processos);

• 2008 – GAMP – Good Automated Manufacturing 
Practice – ISPE – versão 5.

Histórico (cont.)
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Good Automated Manufacturing Practice 

(GAMP) - Guide for Validation of Automated 

Systems in Pharmaceutical Manufacture (ISPE)

• GAMP Good Practice Guide: A Risk-Based Approach to Compliant 

GxP Computerized Systems

• GAMP Good Practice Guide: Calibration Management

• GAMP Good Practice Guide: Electronic Data Archiving

• GAMP Good Practice Guide: Global Information Systems Control and 

Compliance

• GAMP Good Practice Guide: IT Infrastructure Control and 

Compliance

• GAMP Good Practice Guide: Testing of GxP Systems

• GAMP Good Practice Guide: Validation of Laboratory Computerized 

Systems

• GAMP Good Practice Guide: Validation of Process Control Systems
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No GAMP 5 uma ênfase particular é dada em prover uma
abordagem viável em termos de custo para cumprimento
regulatório e atendimento ao uso pretendido.

Maximização do uso da documentação de atividades
como desenvolvimento e comissionamento como
evidências de verificação e testes.

Utilização do conhecimento e documentação do
fornecedor sempre que possível, baseado em avaliação
prévia para evitar duplicação desnecessária.

Prevenir duplicação de atividades integrando atividades
de engenharia e sistemas computadorizados para serem
realizadas uma só vez. Isso significa minimizar tempo e
custo aproveitando ao máximo atividades do fornecedor
dentro do validação do sistema.

Abordagem baseada em Riscos

Ferramentas de gerenciamento
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AR
inicial

PV

Análise de docs
URS – EF – DS –

Manuais

Definição de 
Escopo

detalhado

Emissão
VFR

Manutenção
Estado 
Validado

SAT/testes 
unitários

Invent. de 
sistemas

Qualificação
IQ/OQ

Qualificação
PQ

Classificação
Riscos

Protocolos
Testes

Análise de
Riscos GxP

Revisão/
elaboração

de 
VMP

Ferramentas de gerenciamento (cont.)
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No GAMP 5 e o guia de 

Validação de Sistemas 

Computadorizados da ANVISA 

descrevem um fluxograma 

basicamente de 5 passos 

fundamentais, que por sua vez 

não é diferente das demais.

Ferramentas de gerenciamento (cont.)
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Ferramentas de gerenciamento (cont.)
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Requisitos para Avaliação:

Entendimento claro do processo de negócio

Definição dos limites em torno do processo de negócio

O papel do sistema computadorizado suportando o 

processo de negócio

Definição suficiente dos requerimentos

Etapa 1:
Execução da Avaliação Inicial de Risco e Determinação do 
Impacto no Sistema

Ferramentas de gerenciamento (cont.)
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Item Requerimentos GxP SIM NÃO

1
O sistema é envolvido na manufatura, fabricação, 
processamento, embalagem, armazenamento, qualidade e/ou 
distribuição do produto?

� �

2
O sistema é utilizado na geração ou processamento de dados 
que podem ser utilizados na submissão regulatória de 
produtos?

� �

3 O sistema é usado para Recall de produtos, rastreabilidade de 
estoque e histórico de produto?

� �

4 O sistema coleta, analisa ou armazena dados relacionados à 
Pesquisa Clínica?

� �

5
O sistema coleta, analisa, ou armazena dados relacionados à 
segurança do produto ou controla informações de eventos 
adversos?

� �

6 O sistema é utilizado no controle ambiental das instalações? � �

7
O sistema está sujeito à Auditorias Internas ou Externas de 
Autoridades Regulatórias como ANVISA, FDA, EMEA ou outra 
Agência Regulatória?

� �

Ferramentas de gerenciamento (cont.)
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FUNÇÃO/  
SUB-FUNÇÃO

Análise de Riscos

N
º 

d
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Cenário de riscos

P
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b
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o
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Medidas e Controles

Tipo Descrição

1 B B 3 A B

2 B B 3 A B

3 B B 3 A B

4 B B 3 A B

5 B B 3 A B

6 B B 3 A B

7 B B 3 A B

8 B B 3 A B

9 B B 3 A B

10 B B 3 A B

Informar o número 
do item referente ao 

risco identificado, 
este item pode ser 

referente ao 
documento de URS, 

ED ou EF

Informar a função 
ou sub-função da 
EF/ED que esteja 

associado ao 
risco.

Número 
seqüencial.

Descreva o 
cenário de 

risco 
identificado. Probabilida

de de Falha 
é percebida 

de forma 
alta, média 
ou baixa?

Expectativa 
de impacto 
negativo é 

baixa, 
média ou 

alta?

Alta, Média ou 
Baixa?

Média, Alta ou 
Baixa?

Baixa, Média ou 
Alta?

Equipe define e 
documenta as 

medidas 
apropriadas para 

minimizar os 
eventos adversos 

que propõe o 
risco.

Ferramentas de gerenciamento (cont.)
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Função
Sub-

função
Cenários de 

risco (eventos)
Efeitos

Aquisição
Criando 

um Pedido 
de Compra 

Digitação 
incorreta de 

itens durante a 
entrada do 

pedido

Recebe quantidade 
incorreta de 
materiais (a 

menor).  
Falta de estoque

Exemplo de Preenchimento:

Ferramentas de gerenciamento (cont.)
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Atividade / Risco BAIXO MÉDIO ALTO

PROBABILIDADE
1 – 10.000  
transações

1 - 1000 
transações

1 - 100 transações.

AVALIAÇÃO DE 
IMPACTO

Sem efeito a 
longo prazo

Pode ter efeito 
a curto e médio 

prazo

Pode ter efeito 
prejudicial a longo 

prazo e 
potencialmente uma 

catástrofe a curto 
prazo.

PROBABILIDADE 
DE DETECÇÃO

Pequena 
1 em 3 

transações/ 
operações

Razoável 
1 em 2 

transações/ 
operações

Grande 
1 em 1 transações/ 

operações

PRIORIDADE DO 
RISCO

Atenção 
Baixa

Atenção Média 
ou Moderada

Atenção Alta

Ferramentas de gerenciamento (cont.)
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Exemplo Validação ERP – Risk Based Approach

56041 transações
Solução Completa

1008 transações

ERP Pré-Configurado
Business Blue Print

Testes Unitários/Integrados

444 transações
Análise Inicial GxP

Módulos com impacto

196 transações
Análise de Riscos GxP 

Qualificação

ERP

Ferramentas de gerenciamento (cont.)
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Validação - Risk Based Approach

Funções Padrão

Funções Padrão 
Configuráveis

Funções    
Customizadas

Risco 
BAIXO

Risco 
MÉDIO

Risco ALTO

MITIGAÇÃO

- Testes Positivos
- Testes Negativos
- Testes Stress

- Testes Positivos

- Testes Integrados

Qualificação

Qualificação

SAT, Testes Usuários

Ferramentas de gerenciamento (cont.)
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Metodologia de Projetos

Abordagem
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Metodologia de Projetos (cont.)

Abordagem por projeto

PMBoK 5a Edição

Um Guia do Conjunto de Conhecimentos 
em Gerenciamento de Projetos 

(Guia PMBOK®)

Guia que descreve as melhores práticas e 
conhecimentos dentro da área de Gerenciamento de 

Projetos. Criado e mantido pelo PMI (Project 
Management Institute). 
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Metodologia de Projetos (cont.)

Projetos na Indústria Farmacêutica (ISPE)

ISPE Good Practice Guide

Project Management for the
Pharmaceutical Industry

(ISPE 2011)

A proposta deste guia é fornecer uma fonte de 
referência de boas práticas para o gerenciamento de 

projetos para uma ampla variedade de tipos de 
projetos da indústria farmacêutica. 
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Resultados

Planning Design Qualification & 
Implementation

Planning Design Implementation

Com Metodologia (GAMP, PMBok)

Sem Metodologia

Ciclo de vida do projeto
Start up

Aplicação de metodologia de projetos
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Metodologia, reflexão

1. Como definir a estratégia?

2. Como buscar a competitividade?

3. Como promover a qualidade?

4. Como estimular a inovação?

5. Como garantir a sustentabilidade?

6. Como buscar a lucratividade?

7. Como promover a conectividade?

8. Como sincronizar os processos?

9. Como gerenciar os projetos?

10.Como gerenciar o desempenho?
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A base documental de VSC

� Política de Validação

� Plano Mestre de Validação de 
Sistemas

� Inventário de Sistemas

� Avaliação de Impacto BPx

� Cronograma Macro

� Mapeamento de Processos

� Gerenciamento de Atividades / 
Responsabilidades

� Gerenciamento de Riscos

� Manutenção de Status

� ...
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A base documental de VSC (cont.)

O Plano Mestre de Validação de Sistemas
Computadorizados é a documentação base que define a
estratégia macro do processo de Validação e deve conter no
mínimo:

� Objetivo;
� Glossário;
� Alcance;
� Metodologia;
� Etapas a serem seguidas considerando o tipo de

Validação e a categoria do sistema;
� Responsabilidade;
� Critério de Aceitação;
� Referencias e anexos.

© 2009 – 2015  Yugue Assessores – www.yugue.com.br  - 110

O objetivo do Inventário de Sistemas é identificar os
sistemas existentes na empresa sem se preocupar se o
mesmo tem impacto ou não nas BPx. Deve ser
considerado neste levantamento no mínimo as seguintes
informações:

� Nome e Versão do sistema ;
� Descrição de sua função;
� Responsável;
� Informar se existe Interface com outro sistema;
� Avaliar se possui impacto BPx;
� Condição do Sistema (Instalado, Em implantação, 

Planejado, Desativado);
� Estado da Validação (Validado, não Validado ou 

em Validação)

A base documental de VSC (cont.)
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Inventário de planilhas
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O objetivo desta 

documentação é a 

identificação dentre os 

sistemas inventariados, 

quais precisarão passar 

pelo processo de Validação.

Avaliação de Impacto BPx

A base documental de VSC (cont.)
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RECEBIMENTO

ARMAZENAGEM
INSUMOS

DISPENSAÇÃO

MES

EMBALAGEM
ARMAZENAGEM

ACABADO

EXPEDIÇÃO

ERP
Sistemas

A base documental de VSC (cont.)
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Cronograma

O Cronograma Macro é a etapa

que evidencia de forma

superficial os prazos para as

execuções das validações dos

sistemas inventariados e

identificados com Impacto BPx.

Obs.: Os sistemas inventariados

e sem impacto BPx não devem

constar no Cronograma Macro.
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Manutenção de status

A validação inicial é apenas uma das etapas do ciclo de

vida de um sistema. A manutenção do status de

validado é uma tarefa difícil e que gera muito trabalho,

além da necessidade de vários documentos básicos,

que inclusive, já descritos no Guia da ANVISA.
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Manutenção de status - Treinamento

• Todos os usuários devem estar
treinados referente aos procedimentos
de operação do sistema, antes das
liberações dos acessos.

• Não basta só o treinamento informal, é
necessário evidenciar através do
registro de treinamento que o mesmo
foi treinado, e está apto a exercer suas
funções.

Os líderes das áreas são responsáveis 

em treinar e ou indicar alguém para 

ministrar o treinamento
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Todos os CMs devem ser 
gerenciados pela GQ, 
avaliadas e aprovadas pelas 
áreas envolvidas no processo:

� GQ

� Informática

� Área solicitante

Manutenção de status
Controle de Mudanças

O CM na validação de sistemas, deve ser gerado sempre
que houver necessidade de melhoria do sistema, seja
durante ou pós implementação.
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Requisitos mínimos para controle de mudanças:

� Motivo da mudança;

� Detalhes da mudança proposta;

� Análise de impacto;

� Classificação da mudança (planejada – emergência);

� Aprovação da mudança;

� Follow-up da mudança – testes, etc.;

� Status da mudança – aberta, em andamento, 
encerrada, etc.

Manutenção de status
Controle de Mudanças (cont.)
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Todos os usuários dos sistemas tem a
responsabilidade de solicitar a abertura das NCs,
sempre que detectadas falhas no sistema e ou
processo.

Obs.: A NC deve ser avaliada para identificar se a falha
foi do sistema ou de operação.

� Durante o projeto:

O analista de validação de sistemas, GQ e usuário
chave, são responsáveis pela identificação e
comprovação da resolução do problema.

� Pós implementação:

Manutenção de status - DESVIOS
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� Identificação do sistema;

� Data, hora e descrição da
falha;

� Causa da falha;

� Efeito da falha no produto
e/ou dados;

�Resolução da falha e das
ações para evitar reincidência.

Manutenção de status – DESVIOS (cont.)

A documentação de não conformidade e erros, deverá ser
reportada em um relatório que inclua no mínimo os
seguintes atributos:
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A Administração do Sistema é a atividade que possibilita a
empresa o bom funcionamento do processo com integração
de sistemas computadorizados, onde deve envolver os
seguintes tópicos:

� Controle de acesso dos usuários ao sistema;

� Controle de Acesso a Sala dos servidores;

� Gerenciamento das Mudanças e Não conformidades;

� Monitoramento da Rede;

� Procedimento de backup e recuperação dos dados;

� Políticas de Segurança da Informação;

� Planos de contingência e de Desastre...

Manutenção de status 
Administração do Sistema
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A avaliação periódica do sistema computadorizado

deve ser realizada com base nos históricos de

Mudanças e Não Conformidades geradas

durante a utilização do sistema.

A avaliação periódica deve ser realizada de acordo

com o prazo definido no PMVS e caso detectado

riscos, deve ocorrer a revalidação, seja pontual ou

total.

Manutenção de status
Avaliação Periódica
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• Significa que o sistema não será

mais utilizado para suportar os

processos de impacto BPx.

• Deve ser elaborado um plano

para a retirada do mesmo, onde

deverá descrever todos os

eventos que ocorrerão durante o

processo de desativação:

Manutenção de status
Descontinuação
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• Notificação dos usuários.

• Lista de componentes de hardware e de software;

• Revisões de POPs relacionados ao processo;

• Plano de Migração de Dados (se for aplicável);

• Interfaces com os sistemas relacionados;

• Mudanças na infraestrutura de rede (se for aplicável);

Manutenção de status
Descontinuação (cont.)
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Ciclo de vida - O desenvolvimento

Atividades de Desenvolvimento

- Especificação de Requisitos

- Especificação Funcional

Atividades de Validação

- Plano de Validação

- Qualificação de 

Fornecedores

- Revisão de Desenho

PLANEJAMENTO
e

ESPECIFICAÇÃO
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Atividades de Desenvolvimento
-Especificação de Hardware
-Especificação de Software
-Especificação de Desenho 
Modular do Software
-Especificação Mecânica e Elétrica
-Especificação de Rede
-Especificação de Configuração de 
Pacote de Software

Atividades de Validação
-Revisão de Desenho

PLANEJAMENTO
e

ESPECIFICAÇÃO
DESENHO

Ciclo de vida - O desenvolvimento (cont.)
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Atividades de Desenvolvimento
- Aquisição e Montagem de 

Hardware
- Programação/Configuração 

Modular de Software
- Aquisição e Montagem de 

Equipamentos Mecânicos e 
Elétricos

- Montagem de infraestrutura de 
Rede

Atividades de Validação
- Revisão de Construção
- Revisão de 

Programação/Configuração

PLANEJAMENTO
e

ESPECIFICAÇÃO
DESENHO

CONSTRUÇÃO

Ciclo de vida - O desenvolvimento (cont.)
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Atividades de Desenvolvimento
- Testes do Hardware
- Testes dos Módulos do Software
- Testes de Integração dos 

Módulos do Software
- Testes dos Equipamentos
- Testes de Configuração de 

Pacote de Software*

Atividades de Validação
- Monitoramento do Fornecedor 
- FAT (Factory Acceptance Test)

PLANEJAMENTO
e

ESPECIFICAÇÃO
DESENHO

CONSTRUÇÃO

TESTES

Ciclo de vida - O desenvolvimento (cont.)
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ERU 

QF

PV

EF

AR

ET SAT

QI

QO

QP

RFV

Desenv.

ManutençãoCiclo de vida
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Ciclo de vida - Plano de Validação

O Plano de Validação é a documentação que define a
estratégia especifica de um determinado projeto,
metodologias, etapas da validação, prazos para as
atividades (Cronograma) e critérios para a aceitação.

� Informações do Sistema;

� Definições das etapas e equipe do projeto;

� Responsabilidades;

� Tipo de Validação (Prospectiva ou Concorrente);

� Organograma e Cronograma;

� Critério de Aceitação.

Considerações importantes:
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Ciclo de vida - URS

A URS no contexto de Validação de Sistemas 

Computadorizados é uma das etapas mais  importantes 

para o sucesso de um projeto de automação e/ou 

informatização de um processo, pois quando descrito de 

forma clara e precisa, possibilita a escolha do melhor 

Fornecedor, produção de uma Especificação Funcional 

detalhada e precisa e conseqüentemente uma boa base 

para a Análise de Riscos.
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� Mapear o processo atual; 

� Informar requisitos técnicos, operacionais e 

regulatórios; 

� Um requisito deve expressar o que o usuário precisa e 

não como fazer;

� Informar a classificação dos requisitos (Obrigatório, 

Regulatório, Desejável ou Informativo);

� Referências (Normas, Metodologias...);

� Cada requerimento deve ser testável;

Obs.: Os requisitos devem  estar claros tanto para o 

usuário , quanto para o fornecedor .

Considerações importantes na elaboração de uma ERU:

Ciclo de vida – URS (cont.)
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Sistema de Receitas Fabricação

A área de produção e a área de qualidade detectou a
necessidade de um sistema informatizado para a
elaboração, versionamento e manutenção de receitas de
fabricação. Hoje as receitas são elaboradas utilizando o
MS Office com controle deficiente e sujeito a inúmeros
erros.

� QUAL SERIA O PRIMEIRO PASSO PARA A AQUISIÇÃO
DE UM SISTEMA ?

� QUAIS ÁREAS SERIAM ENVOLVIDAS NA AQUISIÇÃO ?

� COMO SERIA O PROCESSO DE AQUISIÇÃO /COMPRA
(Passos) ?

Ciclo de vida – URS (cont.)
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Ciclo de vida - QF
A qualificação de fornecedor de sistemas
computadorizados tem como principal
objetivo possibilitar a empresa contratante a
escolha de um fornecedor com padrões de
qualidade que atenda de forma satisfatória as
suas necessidades.

Considerações importantes na QF:

�Elaborar procedimentos, definindo objetivos, critérios
(aprovação, desempate, desqualificação) e notas;

�Definir os Tipos de Auditoria (Postal e / ou Presencial);
�Responsabilidades;
�Elaborar o Questionário para Auditoria Postal;
�Elaborar o Template do Plano de Ação;
�Estimativa de tempo das atividade.
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A Análise de Riscos é uma ferramenta que 

permite, a identificação das possíveis 

ocorrências de falhas, ainda no inicio do 

projeto, conduzindo os responsáveis pelo 

projeto, a ações antes mesmo do 

desenvolvimento do sistema, minimizando 

impacto de falhas criticas e custos, tanto para o 

fornecedor, quanto para a empresa solicitante.

Ciclo de vida - AR
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� Importantíssimo a presença do usuário chave do
processo;

� Analisar os riscos das funções associados ao processo;

� A severidade dos riscos devem estar associados a
Qualidade do Produto, Integridade dos Dados,
Segurança do Paciente e legislações;

� Analisar possíveis falhas de Interfaces (Sistemas,
Equipamentos, Pessoas);

� Classificar os riscos (Quantitativo ou Qualitativo);

� Definir as ações (Testes, POPs, Customizações...).

Considerações importantes numa 
Análise de Riscos:
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A Especificação Técnica define a operação de cada
função do sistema tecnicamente. A ET será usada pela
área de desenvolvimento como base para a codificação
do sistema.

� Diagramas de dados (Base para Banco de dados);

� Arquitetura do Sistema (Base para Desenvolvimento);

� Arquitetura de Hardware (Servidor, Computador, 
impressora); 

� Componentes;

� Configurações Mínimas (Hardware e software).

Considerações importantes na elaboração da ET:

Ciclo de vida - ET
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A Especificação funcional é o documento que descreve
claramente, como o sistema irá funcionar, está
documentação é elaborada com base nas informações
da ERU e serve de base para a elaboração da
especificação técnica e execução da Análise de Riscos.

� Todas as limitações devem estar explicitamente 
definidas;

� Informar Interfaces (Sistemas/Equipamentos); 

� Informações funcionais do sistema;

� Cada função descrita deve ser testável .

Considerações importantes na elaboração da EF:

Ciclo de vida - EF
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Desenvolvimento do sistema, é o entendimento do
processo, transferido a uma linguagem de
programação, tendo como produto final a
informatização e/ou automação de um processo.

Considerações importantes:

� Padrão de desenvolvimento;

� Linguagem de programação;

� Testes (Unitários e Integrados);

� Documentações (Manuais, especificações, 

procedimentos...).

Ciclo de vida - Desenvolvimento
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O SAT é considerado uma pré qualificação e tem como
principal objetivo, reduzir as não conformidades durante
a Qualificação e proporcionar ao cliente, o primeiro
contato com o sistema.

Considerações importantes:

� Elaboração do protocolo de SAT;

� Anexos de testes;

� Correções dos Desvios;

� Relatório de SAT;

�Todas as funções e interfaces devem ser testadas.

Ciclo de vida - SAT
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Tecnologia de Informação –
infraestrutura 

Custo ou Investimento?

Ciclo de vida - Infraestrutura
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Fases da qualificação de infraestrutura

Ciclo de vida – Infraestrutura (cont.)
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1. Planejamento / Especificação/ Análise de risco: 
� Define o escopo do projeto, programação e tarefas do 

projeto.
� Realiza a análise dos requisitos de tamanho e segurança.
� Avalia produto(s) e/ou fornecedor(es)

2. Instalação:
� Compra produtos
� Prepara instalação e configuração
� Realiza e verifica a instalação e configuração
� Realiza testes funcionais.
� Prepara entrega aos administradores do sistema

Ciclo de vida – Infraestrutura (cont.)
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3. Testes de Fadiga & Liberação:

� Compara o desempenho dos sistemas às exigências de 

tamanho de segurança.

� Libera o sistema

4. Procedimentos:

É de responsabilidade de TI a criação de documentos que 

proporciona padronização dos sistemas, segurança... todos 

esses POPs estão claramente elucidados do guia de 

Validação de Sistemas da ANVISA.

Ciclo de vida – Infraestrutura (cont.)
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Ciclo de vida – Infraestrutura (cont.)
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Ciclo de vida – Infraestrutura (cont.)
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A Qualificação de Instalação verifica se todas as
instalações de componentes associados ao sistema,
estão de acordo com as especificações técnicas de
projeto e normas aplicáveis.

Considerações importantes:

� Elaborar protocolo de QI;
� Verificar requisitos mínimos de hardware e software 

(equipamentos, Servidores, componentes...);
� Tratamento de Desvios quando aplicável;
� Relatório de QI.

Ciclo de vida - QI
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A Qualificação de Operação tem a finalidade de verifica
se todas as funcionalidades de um sistema, envolvidos na
produção de um determinado produto, operam de acordo
com as especificações funcionais de projeto. É realizada
após a conclusão da etapa de Qualificação da Instalação,
ou quando aplicável, após teste de aceitação do usuário.

Considerações importantes:

� Elaborar protocolo de QO;
� Realização dos testes no ambiente (qualidade ou teste);
� Definição de pré requisitos para a realização dos testes;
� Verificar as funções de entrada, processamento, saída e 

interfaces;
� Critério para aceitação dos testes;
� Realizar os testes com base no processo;
� Relatório de QO.

Ciclo de vida - QO
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A qualificação de performance, também conhecida como
qualificação de desempenho, é o processo documentado
de testes que verifica o correto funcionamento do sistema,
comprovando que suas funções integradas ao processo se
comportam conforme esperado.

Considerações importantes:

� Elaborar protocolo de QP;
� Realização dos testes no ambiente produtivo;
� Definição de pré requisitos para a realização dos testes;
� Testes realizados com base nos processos;
� Critério para aceitação dos testes;
� Prazo para acompanhamento da Performance;
� Após esta fase elaborar o Relatório Final de Validação.

Ciclo de vida - QP
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Para cada projeto de validação de sistemas
computadorizados deve ser gerado um Relatório Final de
Validação, comprovando que todos os requisitos,
documentos e itens de entrega definidos no Plano de
Validação (criado no início do projeto) foram realizados.

Considerações importantes:

� Relacionar as documentações geradas, tendo como 
base o PV;

� Informar os Desvios;
� Informar os Controles de Mudanças;
� Relacionar os procedimentos;
� Informar a versão do sistema validado;
� Prazo para avaliação Periódica. 

Ciclo de vida - RV
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Sistemas legados

VMP & 
Inventory 

of 
Systems

GAP 
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& Risk 

Assess-
ment
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fication
Review

Valida-
tion

Report

Valida-
tion
Plan

Qualifi-
cation 

IQ, OQ, 
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VMP & 
Inventory of 

Systems

Revisão do Plano Mestre de Validação para inclusão 
dos sistemas legados.

Inventário de Sistemas a serem validados.

Sistemas legados (cont.)
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Análise dos requerimentos x implementado usando como
base o modelo V do GAMP Guide.

Avaliação de Riscos para determinar a criticidade do
sistema para o processo (modelo GAMP Guide)

Auditoria no Fornecedor (Revisão) para assuntos novos
(requerimentos, legislação)

GAP 
Analysis & 

Risk 
Assessment

Sistemas legados (cont.)
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Definição de Plano de Validação com base no VMP
e na Análise de GAP e Riscos. (conforme modelo
GAMP Guide)

Validation 
Plan

Sistemas legados (cont.)
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Revisão da Especificação de Requerimentos de Usuário

Revisão da Especificação Funcional

Revisão da Especificação de Design & Configuração

Revisão de Código-fonte

Revisão da Documentação de Qualificação

Specification 
Review

Ou revisão da Documentação existente do Sistema para refletir o que sistema 
faz em produção.

Sistemas legados (cont.)
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Execução da Qualificação de Instalação (IQ)

Execução da Qualificação de Operação (OQ)

Execução da Qualificação de Performance (PQ)

Qualification
IQ, OQ, PQ

Protocolos e execução com base no GAMP Guide.

Sistemas legados (cont.)
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Elaboração do Relatório após finalização da 

Qualificação, com resposta ao Plano de 

Validação (conforme modelo GAMP Guide)

Validation 
Report

Sistemas legados (cont.)
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Se não está 

documentado....

É só um boato!

Nada aconteceu...

Pense a respeito...
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dúvidas
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Obrigada!

Tel. (11) 4702-6554 ou (11) 4612-3576

Valéria Yugue
vyugue@yugue.com.br

HSV Consultores Associados
Site: www.hsvconsultores.com.br 
Email: hsv@hsvconsultores.com.br
Telefone: (11) 4702-6554

Yugue Assessores
Site: www.yugue.com.br 
Email: yugue@yugue.com.br
Telefone: (11) 4702-6554 / 4612-3576

www.facebook.com/Yugue.Assessoresblog.hsvconsultores.com.br
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Contatos
Yugue Assessores
Site: www.yugue.com.br 

Email: yugue@yugue.com.br

Telefone: (11) 4702-6554 / 4612-3576

Yugue Assessores no Facebook
https://www.facebook.com/Yugue.Assessores
Curta a página da Yugue Assessores no Facebook e acompanhe as 
atividades e a agenda de eventos e cursos. Faça parte de nossa 
comunidade.

Blog da HSV Yugue
http://blog.hsvconsultores.com.br/
No Blog da HSV Yugue você encontrará fotos e comentários sobre os 
eventos e treinamentos realizados.

Grupo Produção Medicamentos
Canal de comunicação entre os profissionais que procuram por 
informações ou querem compartilhar seus conhecimentos e 
experiências. Mais de 10.000 profissionais inscritos.
Acesse: http://br.groups.yahoo.com/group/ProducaoMedicamentos/
Email para cadastro: ProducaoMedicamentos-
subscribe@yahoogrupos.com.br
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