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Propor uma Rotina das Atividades
de Validagéo de Sistemas
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VALIDAGAO ¢ o conjunto
de agles realizadas para
atestar e documentar que
quaisquer processos e
sistemas funcionam
corretamente e levam aos
resultados esperados.

Fonte RDC 17
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Diferencas entre: VALIDAGAO DE SISTEMAS e QUALIFICAGAO DE
EQUIPAMENTOS
Qualificagédo de equipamentos: garante que um equipamento e as
funcdes do software que controlam o mesmo, operam corretamente em
conjunto, executando as fungdes para as quais foram definidos.

Validagdo de sistemas garante:

= O controle de acesso ao sistema

= Que os registros mestres (parametros do sistema) estdo seguros e s6 sdo
alterados por pessoas treinadas

= Que o processo executado pelo sistema gera resultados corretos, caso isto
ainda néo tenha sido verificado na qualificagdo do equipamento

= Que os registros gerados através do processo executado estdo arquivados
de forma segura

OBS.: Para validar um sistema automatizado, € um pré-requisito que o
instrumento e/ou equipamento esteja calibrado e/ou qualificado

—————eeee
Relagao entre a Qualificagao e ry
Validacao Yugue
Art. 462 RDC 17: A validacdo e a qualificagdo séo
essencialmente componentes de mesmo conceito.
§ 1° O termo qualificagdo é normalmente utilizado para
equipamentos, utilidades e sistemas, enquanto validagao
aplicada a processos.
§ 2° A qualificagao constitui-se uma parte da validagao.
O que se QUALIFICA e se VALIDA em Sistemas
Computadorizados ?
- Software (1Q, 0Q e PQ)
- Equipamentos, Rede e Instalagdes (1Q)
220002015 Yugue A WWW ugu mbr -4
Relagao entre a Qualificagao e £
Validacao (cont) Yugue

v Ampliar o conhecimento no processo a ser validado,
detectando possiveis riscos

v Melhorias de processos / softwares / procedimentos
v’ Substituigdo de registros papel por registros eletronicos
v Agilidade na execugao de processos informatizados
v' Maior rastreabilidade e localizagdo de informagdes

v Diminui a necessidade de manutengées no software apos
sua implementacédo e com isso possiveis riscos

v Os beneficios podem ser alcangados para sistemas novos
e legados

v Atender a ANVISA
v' Atender FDA, Invima e outros
v Atender CFR 21 Part 11

©,2000 - 2015 Yugue yugue.combr -5
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Vantagens A
Yugue
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“Validagao de

Sistemas

Computadorizados”
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Algumas definicdes basicas N
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As industrias farmacéuticas devem estar em conformidade
com as BPx estabelecidas pelos 6rgéos regulatérios de
cada pais.

Onde X entende-se por...

Producao Laboratérios

J o ] e |
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Armazenamento JE - Distribuicéo
I | /¥

Fonire  |[fen | =S|
Farmacovigilancia Etc...
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infraestrutura de Tl

Trata-se da parte fisica e tecnolégica de um projeto de
sistemas computadorizados, que possibilita comunicagao,
seguranga da informagdo, interfaces, utilizagdo de
equipamentos sem fio...
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Algumas definicbes basicas (cont)

[
-

[
a
c
m

Sistemas de Automacao

Séo sistemas compostos por equipamentos utilizados no

processo produtivo, que interagem com um Software

supervisorio e/ou controlador légico programavel (CLP)

que automatiza o processo produtivo.

Exemplo:

vCLP

v’ Supervisorios

©2009 2015 Yugue A wwwmm—u mbr 10

Algumas definicdes basicas (cont) I

Sistema Computadorizado

Ampla escala de sistemas como equipamento de fabricagéo
automatizado, equipamento de laboratério automatizado,

controle de processo, processo analitico, execugédo de
fabricagdo, gerenciamento das informagdes de laboratorio,

planejamento dos recursos de fabricacdo e sistemas de
gerenciamento de documentos e monitoramento. Um

sistema computadorizado é formado por hardware, software
e componentes de rede, somados as fun¢des controladas e
documentacao relacionada.

Fonte RDC 17
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Validagao de Sistemas

Evidéncia documentada que atesta com um alto grau de

segurancga que uma analise de sistema computadorizado,

controles e registros séo realizados corretamente e que o

processamento dos dados cumpre com especificagdes

pré-determinadas.

Fonte RDC 17
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Algumas definicbes basicas (cont)
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Qualificagdo de um Sistema

Conjunto de agbes realizadas para atestar e documentar
que sistemas e equipamentos estdo instalados e
funcionam corretamente e levam aos resultados
esperados.

A qualificagdo é uma etapa da validagdo, mas as etapas
individuais de qualificagdo ndo constituem sozinhas, uma

validagao.

©2009 - 2015 Yugue A WWWVUQU mhyq.13

SISTEMA VALIDADO ;g‘! —
lgroa |
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Algumas definicbes basicas (cont) A

O que a RDC diz em relagao aos tipos de
Validagéo de Sistemas?

Tipos de Validagao

» Retrospectiva 4l

» Concorrente  w_mp

» Prospectiva vﬁ
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Algumas definicbes basicas (cont)
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O que a RDC diz em relagao aos tipos de
Validacao de Sistemas?

Validagao Retrospectiva

Envolve a avaliagdo da experiéncia passada de producéo,
sob a condicdo de que a composi¢do, procedimentos e
equipamentos permanecem inalterados.

Fonte RDC 17

Art. 608 RDC 17: Fica concedido o prazo de um ano para
elaboragdo de todos os protocolos e outros documentos

necessarios. para  a validagéo = dos sistemas
computadorizados que ja se encontrem instalados, devendo
a concluséo dos estudos de validagédo ocorrer no prazo

maximo de 3 (trés) anos a partir da data de publicacdo
dessa resolucao.

Paragrafo unico. Para.os sistemas adquiridos a partir da

data de publicagdo desta resolugéo, a validagéo devera ser
realizada antes do seu uso na rotina em que é aplicado.

©2009 2015 Yugue A wwwyugue combr - 16
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O que a RDC diz em relagao aos tipos de
Validacao de Sistemas?

Validagao Prospectiva

Validacao realizada durante o estagio de desenvolvimento

do produto, com base em uma analise de risco do processo
produtivo, o qual é detalhado em passos individuais; estes

por sua vez, sdo avaliados com base em experiéncias para
determinar se podem ocasionar situagdes criticas.

Fonte RDC 17

Nota: Unico tipo aceito pela Anvisa (atualmente) e
pelo FDA para validacédo de sistemas.

©2009 2015 Yugue yugue.com.br - 17!
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Enterprise Resource
Planning

ERP  Jis,

Manufacturing | MES WMS | Warehouse
Execution " _ Management
System System

Laboratory Information',
Management System

e Supervisory Control
»,_,,/ and Data Acquisition
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Servidor do
ERP

Operacdes da

Qualidade Suprimentos
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Algumas definigdes basicas (cont)
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MES

Pesagem Produgéao Embalagem

»
&
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Algumas definicbes basicas (cont) I

SCADA

Restart

Pump on fau 6

Pumpﬁﬂ }
i I||||l||0l|
[T} ) n|\

Pump ﬁz
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Operagdes
de
Laboratério
(gerlc_ent():iamte'n.to Suprimentos
o Laboratorio
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Algumas definigbes basicas (ont) N
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Algumas definigdes basicas (cont) N

Yugue

Categorias de Sistemas:
Categoria 1: constituido por elementos de infraestrutura ligados para
formar um ambiente integrado para executar e suportar aplicagdes e
servigos, por exemplo os Sistemas Operacionais, Gerenciadores de
Banco de Dados, Monitoramento de Rede e Antivirus. Para esta
classificagdo apenas o registro da versdo e verificagdo da correta
instalagdo sao requeridos.

Categoria 3: Produtos ndo configurados, conhecidos como softwares de
prateleira. Para esta classificacdo de softwares que ndo podem ser
alterados, protocolos de teste de desempenho e matriz de
rastreabilidade sao requeridos.

Categoria 4: Produtos configuraveis onde, para as atividades de
Validagé@o de Sistemas séo requeridos o Requisito de Usuario, Analise
de Riscos Inicial, Plano de Validagdo, Especificagdo Funcional,
Especificagdo Técnica, Protocolos de Testes de Qualificagdo, Matriz de
Rastreabilidade e Relatério de Validagéo.

Categoria 5: Produtos Configuraveis e Customizados, contemplam

todas as atividades da Categoria 4 mais os testes por linha de cédigo.
220002015 Yugue A Www.yugue com.br - 24
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Exemplificando
Categoria |  Tipo de Software Estratégia de Validagao Exemplos
AT
1 Sistema Operacional | Controle de versio e de Service Pack. hb“i Aiocons
2 Firmware Retirado na reviséo do GAMPS.
Registro da versao e configuracio do ambiente.
Pacotes de Software | Verificara conformidade da operagio. @
3 Standard Para i is avaliar de
inspecao/avaliagao do fornecedor. é
Registro de versao e configuragao do ambiente.
Verificar a conformidade da operagao.
Pacote de Software i realizar i & a w
4 Parametrizével fornecedor.
Qualquer customizacio altera a classificaciio para categoria 5. imicrosiga.
Pacote de Software | Realizar a inspecaofavaliagao do fornecedor e validar o sistema
5 Customizade de maneira completa. %
bespoke) &
©2009 2015 Yugue A www yugue combr - 25
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Cada pais tem sua prépria norma para controlar as
praticas relacionadas a industria Farmacéutica,
Farmoquimica, Alimenticias, entre outras, em suas

diversas atividades relacionadas (Fabricacéao,
Armazenamento, distribuicdo).

Uma norma tem carater obrigatério, ou seja, toda
companhia sob determinada regulamentacdo deve

obrigatoriamente segui-la, ao contrario das
recomendacgdes normativas e guias, por exemplo

(GAMP e Guia da ANVISA) que tém carater orientativo.

©2009 2015 Yugue yugue.com.br - 26 !
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As necessidades impostas pela N

RDC 17 para Validagdo de Sistemas Y€

No “corpo” do texto da RDC 17 esta verdadeiramente
impregnado do termo “SISTEMAS”, entretanto sera tratado a
seguir o com maior relevancia quanto a Validagdo de

Sistemas Computadorizados.

CAPITULO | - Introdugio

Art. 461. A validacdo é uma parte essencial de Boas

Praticas de Fabricagdo (BPF), sendo um elemento da
garantia da qualidade associado a um produto ou processo
em particular.

©2009 2015 Yugue A wwvugu .Hv 27
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 570. A introducdo de um sistema de informagéao
computadorizado na cadeia produtiva, incluindo
armazenagem, distribuicdo e controle de qualidade né&o
exime a necessidade de atender a outros itens da norma.

Possiveis Interpretagoes:

v  Os sistemas computadorizados de gestdo, automagéo,
laboratério atendem todos os requisitos de BPx?

v Estes estdo VALIDADOS?

©2009 2015 Yugue A

—————eeeeeee

As necessidades impostas pela N
RDC 17 para Validacéo de Sistemas Y9
Art. 570.

§ 1° - Quando sistemas computadorizados substituirem
operagdes manuais, ndo pode haver impacto na qualidade do
produto.

Possiveis Interpretagoes:

v Foi realizada uma Analise de Risco e Avaliagdo de
criticidade do sistema e/ou para todos os sistemas que
substituiram operagées manuais?

Para referéncia mais detalhada vide Guia de VSC — ANVISA

- Capitulo 3.1 — Avaliagédo da Possibilidade de um sistema ser
VALIDADO

- Capitulo 8 — Gerenciamento de Risco

©2009 2015 Yugue yugue.combr - 29 I
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 570.

§ 2° - Deve-se considerar o risco de perder aspectos de
qualidade do sistema anterior pela redu¢éo do envolvimento
dos operadores.

Possiveis Interpretagées:

v Foi conduzida uma andlise de risco para avaliar se a
reducdo do envolvimento dos operadores podera afetar a
qualidade do produto?

Para referéncia mais detalhada vide Guia de VSC — ANVISA

- Capitulo 3.1 — Avaliagédo da Possibilidade de um sistema ser

VALIDADO
- Capitulo 8 — Gerenciamento de Risco
220002015 Yugue A www vugue.combr - 30
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 571. Deve existir cooperacao entre o pessoal chave e as
pessoas responsaveis pelo sistema computadorizado.

Possiveis Interpretagoes:

Existem, para todos os gestores, papéis e responsabilidades
definidos e formalmente descritos para as atividades
relacionadas aos sistemas computadorizados:

Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 6.7 — Responsabilidades
- Capitulo 8.2 - Responsabilidades

©2009 2015 Yugue A WWW\I\M—H ombr - 31
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9

Art. 571. § 1° As pessoas que ocupam posigoes de
responsabilidade devem possuir treinamento para o
gerenciamento e utilizagdo dos sistemas que se encontram
sob sua responsabilidade.

Possiveis Interpretagoes:

v Ha programa de treinamento definido com registros para as
pessoas que ocupam posicdes de responsabilidade no
gerenciamento e utilizagdo dos sistemas?

Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 6.7 — Responsabilidades
- Capitulo 8.2 — Responsabilidades
- Capitulo 16.4 - Treinamento

©2009 2015 Yugue yugue combr - 32
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 571. § 2° Deve-se assegurar que pessoas com
conhecimento  necessario estejam  disponiveis para
assessorar nos aspectos de projeto, desenvolvimento,
validagado e operagao do sistema computadorizado.

Possiveis Interpretagoes:

v" O plano de Projeto e/ou Plano de Validagdo contempla a
alocagédo dos recursos necessarios para cumprir as etapas da
validagdo do sistema computadorizado, bem como define
papéis e responsabilidades?
Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 6.7 — Responsabilidades
- Capitulo 8.2 — Responsabilidades

- Capitulo 16.4 - Treinamento

YUGUE Assessores
Email: yugue@yugue.com.br

Visite www.yugue.com.br © 2009-2015 Yugue — Todos os direitos reservados
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As necessidades impostas pela N
RDC 17 para Validagdo de Sistemas Y9¢

Art. 572. A extensado da validagdo depende de uma série de
fatores, incluindo o uso pretendido do sistema, o tipo de
validagdo a ser realizada (retrospectiva, concorrente e
prospectiva) e insercdo de novos elementos.

Possiveis Interpretagoes:

v Para sistemas computadorizados legados a validagdo
aplicada sera retrospectiva ou concorrente. Para os sistemas
novos a validagéo aplicada sera a validagao prospectiva.

v No Plano de Validagdo esta determinada a extenséo das
atividades levando-se em consideragéo a analise de risco e o
tipo de validagao?

Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 22 - Glossario ]
©2009 - 2015 Yugue A Www.vugue com.br - 34
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As necessidades impostas pela N
RDC 17 para Validacéo de Sistemas Y9

Art. 573. A Validagdo deve ser considerada parte do ciclo de

vida de um sistema computadorizado, que compreende as

etapas de planejamento, especificagdo, programacao, teste,

documentagdo, operagdo, monitoramento, manutencdo e

mudanca.

Possiveis Interpretagoes:

v’ Existem procedimentos que norteiam as atividades do ciclo

de vida dos sistemas?

v O ciclo de vida contempla recursos humanos, financeiros e

cronograma para a realizagdo de todas as atividades

previstas?

Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 4 — Ciclo de Vida

©2009 2015 Yugue yugue com br - 3
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As necessidades impostas pela N
RDC 17 para Validagdo de Sistemas Y€

Art. 574. O sistemas computadorizados devem ser instalados

em locais onde fatores externos nao interfram em seu

funcionamento.

Possiveis Interpretagoes:

v'A empresa define, para cada caso, com todas as areas

responsaveis quais sdo os fatores externos que podem

interferir no funcionamento do sistema?

v Foi realizada uma andlise de risco com o objetivo de

garantir que os fatores externos néo estao influenciando o

funcionamento do sistema?

v'Foram realizados testes que comprovem conforme

determinado na analise de risco?

Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 8 — Gerenciamento de Risco

- Capitulo 13.1 — Protocolo de Qualificagao de Instalaséo
©2009 - 2015 Yugue A Www.yugue com.br - 36
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As necessidades impostas pela FY
RDC 17 para Validagdo de Sistemas Y9¢

Art. 575. Deve existir uma documentagdo detalhada do
sistema e essa deve ser mantida atualizada. Esta descricéo
pode incluir diagramas do sistema e sua infraestrutura
tecnolégica (hardware, software, etc.).

Paragrafo unico: Devem estar descritos os principios,
objetivos, itens de seguranca, alcance do sistema e suas
principais caracteristicas de uso, interface com outros
sistemas e procedimentos.

Possiveis Interpretagoes:

v Os sistemas computadorizados estdo devidamente
documentados, conforme procedimentos da empresa?

v'A empresa possui manuais (instalacdo, configuragao,
operacao), diagramas (elétricos, hidraulicos, HVAC,
infraestrutura de redes, etc.), mapeamento de processos e

especificagdes em geral?

—————eeeeeee

As necessidades impostas pela F

"n
EAS

RDC 17 para Validacéo de Sistemas Y9

Art. 575. O sistemas computadorizados devem ser instalados
em locais onde fatores externos nado interfiram em seu

funcionamento.
Para referéncia mais detalhada vide Guia de VSC — ANVISA
- Capitulo 3.1 — Avaliagdo da possibilidade de um

sistema ser validado
- Capitulo 4 — Ciclo de Vida
- Capitulo 11 — Desenho de Software
- Capitulo 12 - Especificagéo técnica

- Capitulo 16.10 — Arquivamento de Documentacédo de
Validagao

©2009 2015 Yugue yugue.combr - 38 I
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As necessidades impostas pela N
RDC 17 para Validagdo de Sistemas Y€

Art. 576. O software € um componente critico do sistema
informatizado. O usuério do sistema computadorizado
deve garantir que todos os passos de construgdo do
software foram realizados de acordo com o sistema de
qualidade.

Possiveis Interpretagoes:

v A empresa possui procedimento para qualificagdo de
fornecedores de software com sistema de qualidade?

v  Caso o fornecedor ndo tenha sistema de qualidade, a
empresa possui recursos que atendam o sistema de
qualidade requerido?

©2009 2015 Yugue A wwvugu nm—hr -39
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 577. O sistema deve incluir, quando aplicavel, a
verificagcdo da entrada de dados e seu processamento.

Possiveis Interpretagoes:

v Foram realizados testes que comprovem a correta
verificagdo e processamento dos dados, conforme analise
de risco e especificagéo de projeto/técnica?

Para referéncia mais detalhada vide Guia de VSC -
ANVISA:

- Capitulo 13.2 — Protocolo de Qualificagéo de Operagéo
(QO)

©2009 2015 Yugue A WWW\I\M—H om.br - 40
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9

Art. 578. Antes de iniciar a utilizacdo de um sistema
informatizado, deve-se testar e confirmar a capacidade do
sistema em armazenar os dados desejados, assegurando
infraestrutura  tecnolégica necessaria ao seu pleno
funcionamento.

Paragrafo Unico: Quando houver substituicdo de um sistema
manual por um sistema informatizado, os dois devem
funcionar em paralelo como parte dos testes de validagéo.

Possiveis Interpretagoes:

v’ Foi testado, antes da utilizagéo do sistema, sua capacidade
em armazenar os dados desejados, conforme analise de risco
e especificagbes requeridas, assegurando sua plena
funcionalidade?

©2009 2015 Yugue yugue.com br 41
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Possiveis Interpretagoes: (cont.)

v'Em caso de substituicdo de um processo manual por um
processo informatizado, houve um acompanhamento por
periodo previamente determinado, garantindo os
resultados conforme o esperado, conforme analise de risco
e especificagdes requeridas?

Para referéncia mais detalhada vide Guia de VSC -

ANVISA:
- Capitulo 13.1 — Protocolo de Qualificagdo de
Instalagao (Ql)
- Capitulo 13.3 — Protocolo de Qualificagdo de

Desempenho (QD)
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As necessidades impostas pela FY
RDC 17 para Validagdo de Sistemas Y9¢

Art. 579. As entradas e modificagdes de dados somente
podem ser realizadas por pessoas autorizadas.

Possiveis Interpretagoes:

v Foram realizados testes, conforme andlise de risco, que
garanta que os dados somente s&o acessados por
pessoas autorizadas?

Para referéncia mais detalhada vide Guia de VSC -
ANVISA:

- Capitulo 21.1 — Controle de Acessos

©2009 2015 Yugue A wwwyuque combr - 43
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As necessidades impostas pela N
RDC 17 para Validacéo de Sistemas Y9

Art. 579. § 1° - Devem ser tomadas que ndo permitam
pessoas nao autorizadas incluam, excluam ou alterem dados
no sistema, podendo ser utilizadas de segurancga, tais como
utilizagdo de senhas, codigo postal, perfis de acesso, chaves
ou acesso restrito aos terminais do sistema.

Possiveis Interpretagoes:

v Existe procedimento que determine as segurangas
necessarias aos sistemas?

v Os dados sé&o criptografados e com bloqueio por senhas,
forme determinado na Analise de Risco, tendo acesso a
esses somente pessoas autorizadas e capacitadas?

©2009 2015 Yugue yugue.com.br ,44!
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As necessidades impostas pela N
RDC 17 para Validagdo de Sistemas Y€
Art. 579. § 1°
Para referéncia mais detalhada vide Guia de VSC —
ANVISA:

- Capitulo 3.1 — Avaliagdo de um sistema a ser
considerado validado

- Capitulo 9.9 — Especificacdo de Requisitos de
Usuario

- Capitulo 13.2 — Qualificacéo de Operagéao
- Capitulo 13.3 — Qualificacdo de Desempenho

- Capitulo 16.3 — Administragéo da Seguranca
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As necessidades impostas pela FY
RDC 17 para Validagdo de Sistemas Y9¢

Art. 579. § 2° - Deve ser estabelecido um
procedimento de gerenciamento de acesso, definindo
como emitir, alterar e cancelar as senhas das pessoas
que ndo sao autorizadas a entrar ou alterar dados no
sistema, incluindo a alteragcao da senha pessoal.

Possiveis Interpretagoes:

v Existe  procedimento que regulamente tais
premissas?

Para referéncia mais detalhada vide Guia de VSC —
ANVISA:

- Capitulo 16.3 — Administracdo da Seguranca
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As necessidades impostas pela N
RDC 17 para Validacéo de Sistemas Y9

Art. 579. § 3° - Deve ser dado a preferéncia a sistemas
que permitam registrar a tentativa de acesso de pessoas
néo autorizadas.

Possiveis Interpretagoes:
v' Existe procedimento que regulamente tais premissas?

Para referéncia mais detalhada vide Guia de VSC -
ANVISA:

- Capitulo 3.1 — Avaliagdo de um sistema a ser
considerado Validado

- Capitulo 16.3 — Administragdo da Seguranca
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As necessidades impostas pela N
RDC 17 para Validagdo de Sistemas Y€

Art. 580. Quando dados criticos s&o inseridos manualmente
(exemplo: valor pesado, nimero de lote de um insumo
pesado) deve haver uma conferéncia adicional assegurando
a precisao dos dados inseridos.

Paragrafo Unico: A conferéncia pode ser realizada por um
segundo operador ou por meios eletrénicos validados.
Possiveis Interpretagoes:

v Existe uma analise de risco que documenta quais dados
sao criticos ao processo?

v’ Para estes dados criticos é requerido um duplo cheque?
Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 8 — Gerenciamento de Riscos
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As necessidades impostas pela 3
Yugue

RDC 17 para Validagao de Sistemas

Art. 581. O sistema deve registrar a identificagdo dos
operadores que entrem ou confirmem dados criticos. A
autorizagdo para alteragéo de dados deve ser restrita.
Possiveis Interpretagées:
v Quando aplicavel, conforme andlise de risco, existe
controle de acesso para manutengao de dados criticos?
Para referéncia mais detalhada vide Guia de VSC -
ANVISA:

- Capitulo 3.1 — Avaliagdo de um sistema a ser

considerado validado
- Capitulo 9 — Especificagao de Requisito de Usuario
- Capitulo 21.3 — Registros Eletrénicos com Impacto

-

Y
v

Yugue

em BPx
————
As necessidades impostas pela N

Yugue

RDC 17 para Validacao de Sistemas

Art. 581. § 1° Qualquer alteracdo de dados criticos deve
ser documentada, descrevendo a razdo da alteragdo.

Possiveis Interpretagoes:

v Quando os dados criticos sdo alterados é solicitada a
razéo da alteragéo?

Para referéncia mais detalhada vide Guia de VSC -
ANVISA:

- Capitulo 9 — Especificagado de Requisito de Usuario
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 581. § 2° Quando houver alteragdo de dados, devem ser
mantidos os registros de todas as entradas, alteragdes,
usuarios e datas.

Possiveis Interpretagoes:

v Quando os dados criticos sdo alterados é gerado um
registro de trilha de auditoria, também conhecido como audit
trail?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 21.3 — Registros eletrénicos com impacto em
BPx
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 582. As alteragbes em sistemas ou programas devem
ser realizadas de acordo com procedimentos e metodologias
de desenvolvimento de sistemas.
Possiveis Interpretagoes:
v Existem procedimentos para desenvolvimento dos
sistemas e programacdo (exemplo: instrucdo para
padronizagdo de banco, padrdo de ciclo de vida de
sistemas)?
v' Existe procedimentos de controle de Mudangas? (Vide Art.
576)
Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 4 — Ciclo de Vida
- Capitulo 16.1 — Controle de Mudancgas
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9

Art. 582. §1° Os procedimentos devem definir a validagéo,
verificagdo, aprovagdo e implementagdo da mudanca.

Possiveis Interpretagoes:

v' Os procedimentos de controle de mudangas possuem
detalhamento do processo de gerenciamento da mudanga,
incluindo, por exemplo, os fluxogramas, fluxos de
aprovagoes com matriz de responsabilidade,
diferenciamento, caso exista, por criticidade?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.1 — Controle de Mudangas

02000 _2015 Yugue yugue.com.br - 53
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Yugue

RDC 17 para Validagao de Sistemas

Art. 582. §2° Qualquer alteragdo deve ser registrada e
implementada somente com a concordancia da pessoa
responsavel pela parte envolvida do sistema.

Possiveis Interpretagoes:

v Existe um procedimento de controle de mudangas que
determine as aprovacgdes por responsabilidade?

v Existe uma aprovagdo pela pessoa responsavel pelo
sistema para entrada em produgédo da mudancga?

Para referéncia mais detalhada vide Guia de VSC -

ANVISA:
- Capitulo 16.1 — Controle de Mudangas
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 582. § 3° Qualquer alteragao deve significativa deve ser
validada.

Possiveis Interpretagoes:

v Nos procedimentos de controle de mudangas existe um
procedimento para determinagéo da criticidade da mudanca?
v'Existe procedimento que determina que mudancgas criticas
precisam ser validadas?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.1 — Controle de Mudancgas
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9
Art. 583. Nos casos de auditoria de qualidade deve ser

possivel a obtengcdo de coépias impressas dos dados
armazenados eletronicamente.

Possiveis Interpretagoes:

v Os sistemas que possuem dados regulatérios permitem a
impressédo dos dados, com garantia de que os mesmos nao
podem ser alterados?

vExiste um controle para consulta ou impressdo de
documentos com dados regulatérios?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 21.3 — Registros eletrénicos com impacto BPx
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€
Art. 584. Os dados devem ser armazenados de forma

segura, por meios fisicos ou eletrbnicos contra danos
acidentais ou intencionais.

Possiveis Interpretagoes:

v A infraestrutura onde estdo armazenados os dados
regulatorios possui qualificagdo garantindo que o controle
fisico é realizado? Por exemplo: Qualificacédo do Data Center
v Existem procedimentos que garantem a coépia de
seguranca dos dados regulatérios e a recuperagdo destes
dados em caso de necessidade? Existem evidéncias de que
este procedimento de copia de seguranca e recuperagdo

funciona?
YUGUE Assessores
Email: yugue@yugue.com.br
Visite www.yugue.com.br © 2009-2015 Yugue — Todos os direitos reservados

19



-

Y
v

Yugue

—————eeeeeee

\.A

As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 584.

Possiveis Interpretagdes: (cont.)

v’ Existe periodicidade determinada em procedimento para
verificagdo das copias de seguranca e restauragdo
realizadas (por exemplo: verificagdo devido a vida util da
midia de armazenamento)?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.6 — Copia de Seguranga e Restauragéo
- Capitulo 16.7 — Recuperagao de Desastre
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9

Art. 584. § 1° - Os dados armazenados devem ser
verificados quanto a acessibilidade, durabilidade e exatidao.
Possiveis Interpretagoes:

v’ Existe procedimento de controle de acesso para todos os
dados armazenados, que garanta que os dados ndo seréo
alterados e excluidos de forma indevida?

v Existe procedimento que determine os periodos e
responsabilidades para a retencdo dos dados regulatorios?
Por exemplo: o dado com impacto BPx devera ser
armazenado por “X anos.

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 21.3 — Registros eletrénicos com impacto BPX
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 584. § 2° - Caso seja proposta mudanga nos
equipamentos ou softwares, as verificagdes mencionadas
devem ser realizadas em uma frequéncia apropriada para o
meio de armazenamento em uso.

Possiveis Interpretagoes:

v Em caso de mudangas em equipamentos ou software
existe um procedimento que descreve as verificagdes
realizadas?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.1 — Controle de Mudancgas
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 585. Os dados devem ser protegidos por meio da
realizacdo de copias de seguranca (copia de seguranga) em
intervalos regulares.

Possiveis Interpretagoes:

v’ Existe periodicidade determinada em procedimento para a
realizagédo e verificagdo da copia de segurancga e restauragéo
de dados realizados, por exemplo: verificagdo devido a vida
util da midia de armazenamento?

v Estes procedimentos englobam todos os sistemas com
impacto BPx?

v'A priodicidade de backup esta corretamente definida
conforme avaliacao de criticidade?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:

- Capitulo 16.6 — Cdpia de Seguranca e Restauragéo
220002015 Yugue A ‘www vugue.com.br - 61
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9

Art. 585. §1° Os dados de cdpia de seguranca devem ser
armazenados por um tempo definido e em local separado e
seguro.

Possiveis Interpretagoes:

v No procedimento de copia de seguranca e restauragéo
esta especificado o tempo e local de armazenamento?

v Este local de armazenamento é separado do local dos
dados originais? Por exemplo: Estdo em prédios distintos,
pois em caso de incéndio a copia de seguranca consegue ser
recuperado independente do original.

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.6 — Copia de Seguranca e Restauracéao.
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 585. § 2° Devem existir procedimentos que assegurem o
processo de restauragdo e manutengdo dos dados da cépia
de seguranga.

Possiveis Interpretagoes:

v’ Existe periodicidade determinada em procedimento para a
verificagdo das copias de seguranga e restauragdo
realizadas, por exemplo: verificagdo devido a vida util da
midia de armazenamento)?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.6 — Copia de Seguranca e Restauracéo.
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y9¢

Art. 585. §3° Dados perdidos devem ser tratados como
desvios.

Possiveis Interpretagoes:

v Esta descrito no procedimento de copia de seguranca e
restauracao a forma de tratamento de perda de dados? Por
exemplo: CAPA (Corretive Action Preventive Action — Agdes
de Prevencgao e Correcéo)

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.6 — Cépia de Seguranca e Restauragéo.
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As necessidades impostas pela A
RDC 17 para Validacéo de Sistemas Y9

Art. 586. Devem existir procedimentos para os sistemas que
estejam em operagdo, no caso de incidentes em seu
funcionamento.

Possiveis Interpretagoes:

v Existe um plano de contingéncia para os sistemas com
impacto regulatorio?

v Este plano contempla a forma de trabalho em caso de
auséncia do sistema?

v Este plano contempla agdes necessarias para o
restabelecimento do sistema com impacto regulatorio?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.7 — Recuperagao de Desastres.
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 586. § 1° O tempo necessario para implementar o uso
destas alternativas deve estar relacionado com a possivel
urgéncia da necessidade em utiliza-los.

Possiveis Interpretagées:

v'No procedimento de Recuperacdo de Desastres esta
descrito o tempo que o sistema com impacto regulatério
podera ficar fora de uso e a partir de quanto tempo o plano de
contingéncia devera ser colocado em agéo?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.7 — Recuperagao de Desastres.
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As necessidades impostas pela FY
RDC 17 para Validagdo de Sistemas Y9¢

Art. 586. § 2° A informagdo necessaria para efetuar um
recolhimento deve estar disponivel em um curto espago de
tempo.

Possiveis Interpretagées:

v Existe um procedimento que define o tempo necessario
para a recuperagado de dados em caso de recolhimento de
produtos?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.7 — Recuperacgao de Desastres.
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As necessidades impostas pela N
RDC 17 para Validacéo de Sistemas Y9

Art. 587. Os procedimentos a serem seguidos no caso de
falhas ou interrupgdo do funcionamento do sistema devem
ser definidos e validados.

Paragrafo unico. Quaisquer falhas e medidas corretivas
adotadas devem ser registradas.

Possiveis Interpretagoes:

v’ Existe uma programacao para a realizagdo dos testes dos
planos de recuperagdo de desastre dos sistemas com
impacto regulatério?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.7 — Recuperagao de Desastres.
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As necessidades impostas pela N
RDC 17 para Validagdo de Sistemas Y€

Art. 587. Os procedimentos a serem seguidos no caso de
falhas ou interrupgdo do funcionamento do sistema devem
ser definidos e validados.

Paragrafo uUnico. Quaisquer falhas e medidas corretivas
adotadas devem ser registradas.

Possiveis Interpretagées:

v’ Existe uma programagao para a realizagdo dos testes dos
planos de recuperacdo de desastre dos sistemas com
impacto regulatorio?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.7 — Recuperagao de Desastres.
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As necessidades impostas pela A
RDC 17 para Validagao de Sistemas

Art. 588. Devem ser estabelecidos procedimentos para
registrar e analisar os erros do sistema e permitir que sejam
adotadas as medidas corretivas.
Possiveis Interpretagoes:
v Existe na empresa uma central de atendimento aonde os
chamados sao registrados e analisados pelos especialistas e
acbes necessarias adotadas?
v Existe para o sistema com impacto regulatério um
monitoramento automatico da aplicagdo que registra erros
para posterior analise?
Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 16.6 — Backup e Restauragao
- Capitulo 16.7 — Recuperagao de Desastres
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As necessidades impostas pela N
RDC 17 para Validacéo de Sistemas Y9

Art. 589. No caso da contratagdo de servicos de
desenvolvimento e manutengéo de sistemas
computadorizados deve haver um contrato formal incluindo as
responsabilidades do contratado.

Possiveis Interpretagées:

v Ha empresas (terceiras) contratadas para os servicos de
desenvolvimento e manutengéo de sistemas
computadorizados?

v Existe um procedimento que determine as regras de
contratagcdo de fornecedores externos para a manutencao e
desenvolvimento?

v Este define que o fornecedor tenha um sistema de
qualidade?

Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 4 — Ciclo de vida
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As necessidades impostas pela A
RDC 17 para Validagdo de Sistemas Y€

Art. 590. Quando a liberacdo de lotes para a venda é
realizada utilizando sistema computadorizado, o sistema deve
reconhecer que somente a(s) pessoa(s) designada(s)
pode(m) liberar os lotes e que seja registrado o responsavel
por efetuar esta operagao.

Possiveis Interpretagoes:

v O sistema computadorizado somente permite que pessoas
autorizadas liberem lotes?

v’ Existem testes comprobatdrios de controle de acesso?

v Este define que o fornecedor tenha um sistema de

qualidade?
Para referéncia mais detalhada vide Guia de VSC — ANVISA:
- Capitulo 21 — Tratamento de Registros Eletronicos,
Assinaturas e Acessos e
©2009 - 2015 Yugue A wwwyugue combr - 7
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Sobre a RDC 17/2010...
Yugue

Ja se perguntaram?

v' Os artigos discutidos
anteriormente estdo sendo
seguidos em sua empresa?

v’ Eles foram interpretados com
equipes multidisciplinares?

v Se SIM... Como demonstrar, de
forma documentada, em uma
auditoria?

v Se NAO... O que sera feito para
atender?

©2009 - 2015 Yugue A WWWVUQU mhyq.73
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A validagéo de sistemas no mundo
FIY

» A responsabilidade por cumprir 21 CFF{ Part 11 cai
diretamente sobre a INDUSTRIA FARMACEUTICA e néo
sobre o FORNECEDOR do Sistema.

» A responsabilidade do FORNECEDOR é prover
softwares em conformidade tecnoldégica com os
regulamentos da 21 CFR Part 11 para atender a
necessidade das industrias e assegurar o cumprimento
das regulamentacdes.

Cabe & INDUSTRIA FARMACEUTICA a responsabilidade
de elaborar e manter os procedimentos operacionais
necessarios para o cumprimento da 21 CFR Part 11.
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A validac&o de sistemas no mundo cont) A
Yt
SUBPARTE B — REGISTROS ELETRONICOS Haue

11.10 — Controle para Sistemas Fechados

Clau- Tipo Responsa-

sula COn?roIe bilidade S

Esta clausula estipula um nimero de controles especificos. A
11.10 Procedi- Industria organizagao farmacéutica necessitara demonstrar um

. mento | Farmacéutica | sistema de auto-inspecéo de auditorias que demonstre
cumprimento dos controles e procedimentos listados a seguir.
Os sistemas necessitam estar validados. Esta validacao
11.10a Procedi- Industria deve incluir |nforma(;ao de verificagdo documentada que o

. mento | Farmacéutica | sistema proporciona os controles requeridos para o
cumprimento de 21CFR Part

O sistema deve pode |denimcar alteragBes nos registros com
o objetivo de detectar registros invalidos ou alterados. Na
11.10a Tecnold- | Fornecedor | Prética isto significa ter rastreabilidade adequada em que se

gico Software possam buscar informagdes, por exemplo: Identificar se foi
feito alguma alteragdo sem a autorizagéo apropriada. (Audit
Trail
11.10b Tecnold- | Fornecedor |Os sistemas devem permitir o acesso aos dados eletronicos
. gico Software de forma humanamente legivel.

Os sistemas tém que permitir a exportacéo eletrénica dos
11.10b Tecnolé- | Fornecedor | dados pertinentes e todo dado associado, por exemplo: Trilha

gico Software de auditoria; informag&o de configuragéo relacionada a
identificagdo e Status dos usuarios e equipamentos.
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11.10 — Controle para Sistemas Fechados

Clau- Tipo Respon- Notas
sula | Controle | sabilidade
i fatri As organizagdes Farmacéuticas devem ter uma posigao clara com
Procetdl E Indus‘!rl?_ respeito a fornecimento de dados a terceiros externos e planejar
mento armaceutica | procedimentos para este processo.
. L As organizagbes Farmacéuticas devem especificar os periodos de
11.10¢ Procedi- Industria retencéo dos registros eletronicos (de acordo com as regras ja
. mento armacéutica | existentes) e a responsabilidade para assegurar que os dados se
to | F auti tent ponsabilidade p: qurar q dad
conservem de forma segura durante esle periodo.

11.10c

N astri As organizagdes F: definidos,
11.10c Procetdl E Indus‘!rl?_ aprovados e seguros para fazer copias de seguranga e recupera-las,
mento armaceutica | parg arquivar e Acessar os dados eletrénicos.
Industria N
Farma- Os sistemas devem ser capazes de manter os dados eletrénicos
Tecnolo- céutica pertinentes, incluindo qualquer dado associado aos registros durante
11.10c f & periodos de muitos anos, independentemente das atualizagdes dos
gico programas operacionais, e também devem ser capazes de exportar
Fg"}tecedor tais dados de forma eletronica e em forma humano legivel.
oftware
L As organizagdes farmacéuticas que
N Industria | definam como se imita o acesso de determinados individuos, Vide
11.10d | Frocedi- | Eamas | GAP.
mento céutica Deve-se prestar especial consideragio ao manejo das contas de

usuarios de cargos superiores.
Os Sistemas devem restringir 0 acesso de acordo com regras pré-
configuradas que possam manter-se. Qualquer mudanca nas regras

11.10d Tecnol¢- | Fornecedor
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11.10 — Controle para Sistemas Fechados

gico Software | de acesso dos usuarios deve ser registiada. ——
22000 _2015 Yugue A WWW ugu m.br - 76
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Tipo Responsa-

sula | Controle | bilidade WD
11.10e Procedi- Industria A a deve ter um i para manter as
: mento Farmacéutica | trilhas de auditoria (ver em 11.10c)
Os sistemas_devem ser capazes de registrar todas as de

criagdo, atualizagao e eliminagé@o de registros eletronicos. As alteragdes
nao devem ocultar valores prévios. Os dados registrados devem incluir
11.10e | Tecnolégico Fornecedor | no minimo: data e hora, descrigao do evento em forma n&o ambigua,

. 9 Software identificagao do operador. Este registro deve proteger-se de alteragao
subsequente nédo autorizada. Os trilhos de auditoria devem estar
disponiveis em uma forma humanamente legivel e devem poder ser

exportado de forma eletronica ou impresso em papel.
Industria

Farmacéutica Onde ¢ requerida uma sequéncia pré-definida de operagdes (por
exemplo, na de um lote), deve se desenhar o sistema - para

11.10f | Tecnolégico

o fiars " | obrigar que se cumpra essa sequencla
G A que registrem
Procedi- Industria
11.10g mento Farmacautica | COMO S cumpre cabalmente o processo de autorizagao e o

treinamento do pessoal na utilizagédo do procedimento.
- Fornecedor | OS Sistemas devem restringir o uso de funcbes e caracteristicas de
11.10g | Tecnolégico Software. acordo com as regras configuraveis que devem ser mantidas. Deve-se
registrar qualquer mudanga nestas regras.

as consequéncias da falsificagao tanto para a empresa
quanto para o individuo.
E necessario que o fornecedor tenha procedimentos para
demonstrar que as pessoas que desenvolvem e mantém
sistemas de - tenham a educagéo, treinamento e
experiéncia para desenvolver as tarefas sob sua
responsabilidade.
Aorganizagao farmacéutica necessita procedimentos que
11.10k Procedi- IndL]s!ria_ cubram a dis}ribui(;éo, 0 acesso, € 0 uso de ~

: mento | Farmacéutica | documentagéo sobre manutengéo e a operagéo uma vez
que o sistema esta em uso.
A organizagédo farmacéutica tem que assegurar
procedimentos adequados para controlar as mudangas na
documentagéo sobre operagado e manutengéo.
Quando a documentag&o sobre o sistema esta disponivel
Fornecedor | em formato eletronico e a organizagao farmacéutica pode

Software | mudé-la, deve manter-se uma trilha de auditoria de

: Procedi- Fornecedor
11.10) mento Software

Procedi- Industria
11.10k mento Farmacéutica

11.10k | Tecnolégico

Indistria T and0 4 é tem requisitos para que
11.10h | Tecnoldgic g di os atuem como fonte de dados, o sistema -
I—Soﬂware deve abrigar estes requisitos.
. ot O pessoal da organizagao farmacéufica que desenvolve, mantém ou
Procedi- Industria
11.10i A usa sistemas de - devem ter a educagao, treinamento e experiéncia
mento Farmacéutica para desenvolver as tarefas s%
©2009 - 2015 Yugue yugue.combr - 77
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11.10 — Controle para Sistemas Fechados

Clau- Tipo Responsa-
sula | Controle bilidade poies
A organizagao Farmacéutica deve ter uma politica
. i fatri necesséaria para descrever o significado das assinaturas
11.10j Péogr?g' Falrrrl?ausgllftiica eletronicas e em termos de responsabilidade individual e

acordo com o estipulado em 11.10e
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11.10 — Controle para Sistemas Fechados
Clau- Tipo Responsa-
sula | Controle bilidade e
A organizagao Farmacéutica deve ter uma politica
Procedi- Industria | necesséaria para descrever o significado das assinaturas
11.10j mento Farmacéu- | eletronicas e em termos de responsabilidade individual e as
tica consequéncias da falsificagao tanto para a empresa quanto
para o individuo.
E necessario que o fornecedor tenha procedimentos para
i demonstrar que as pessoas que desenvolvem e mantém
11.10j Prl;?::t%l Fgg}te‘;::j:r sistemas de - tenham a educagao, treinamento e
experiéncia para desenvolver as tarefas sob sua
responsabilidade.
IndUstria A organizagao farmacéutica necessita procedimentos que
11.10 Procedi- Farmacéuti cubram a distribuigdo, o acesso, e o uso de documentagdo
k mento sobre manutengdo e a operagdo uma vez que o sistema
ca esta em uso.
11.10 | Procedi- Industria | A organizagao farmacéutica tem que assegurar
Kk mento Farmacéu- | procedimentos adequados para controlar as mudangas na
tica documentagao sobre operagdo e manutengéo.
Quando a documentagéo sobre o sistema esta disponivel
11.10 Tecnolégico Fornecedor | em formato eletronico e a organizagao farmacéutica pode
k 9 Software | muda-la, deve manter-se uma trilha de auditoria de acordo
com o estipulado em 11.10e
©2009 2015 Yugue A www ugue combr - 79
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11.50 — Manifestagées de Assinaturas
Clau- Tipo Responsa- Notas

sula | Controle bilidade

Os sistemas de - devem assegurar que os registros
eletronicos assinados contenham informag&o associada com
a assinatura que indica claramente o seguinte:
1)Nome impresso do assinante
2)Hora e data da assinatura
11.50 Tecnolé- | Fornecedor | (3)O significado associado com a assinatura (tal como

) gico Software | revisao, aprovacao, responsabilidade e autoria).
Estes elementos estdo sujeitos aos mesmos controles que
0s outros registros eletronicos.
Ainformag@o pode ficar armazenada em registro eletronico,
porém, deve mostrar-se sempre que se imprima ou exiba os
registros.

11.70 — Link entre registro e assinatura

Clau- Tipo Responsa-
sula | Controle bilidade

Notas
Os sistemas - devem prover métodos para ligar as
assinaturas eletrnicas e manuscritas (se estas ultimas
Tecnolé- | Fornecedor |forem usadas), com seus respectivos registros eletrénicos

1.70 gico Software | de forma que se evite que a assinatura seja eliminada,
copiada ou trocada para falsificar este ou qualquer outro
registro.

2200922015 Yugue m
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SUBPARTE C — ASSINATURAS ELETRONICAS
11.100 — Requerimentos gerais

Clau- Tipo de | Responsabil

g Notas
sula Controle idade
A organizagao farmacéutica deve assegurar a
. - exclusividade de uma assinatura eletrénica e que elas
Procedi- Industria & . e . i
11.100a n&o sejam reutilizadas ou relocalizadas. O ponto chave é

mento Farmacéutica . P R
que o uso de uma assinatura eletrénica seja diretamente

atribuida a um unico individuo.

O sistema de - devera abrigar a exclusividade de uma
Tecnolo- Fornecedor | assinatura eletronica, prevenir sua relocalizagéo e

11.100a . . o . - ;
gico Software prevenir a eliminagéo da informagéo relacionada com a
assinatura uma vez que ja tenha sido utilizada.
A organizagdo farmacéutica deve ter procedimentos para
Procedi- Industria delegacgéo de responsabilidades de ES no caso do
11.100a P oy A . N,
mento Farmacéutica | usuario principal estar impossibilitado (por exemplo:
Férias e periodos de auséncia)
11.100b Procedi- Industria A organizagdo farmacéutica deve verificar a identidade

mento Farmacéutica | dos individuos que vai conceder acesso ao sistema de -
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SUBPARTE C — ASSINATURAS ELETRONICAS Yugue
11.200 — Controles e Componentes da Assinatura

Clausula| JiPode ResPonses Notas

Controle bilidade
Fornecedor | OS sistemas de - que usam assinaturas elefronicas nao
11.200a1 | Tecnolégico Software biométricas necessitam ao menos dois componentes
distintos de identificagéo.
Tecnolégico Falrrr]:;iﬁ?ica A organizagao farmacéutica deve estabelecer como
11.200a1 Procedi- | ¢“F0in o edor | @SS€gurara que ambos componentes sejam introduzidos
mento se a segao nao tenha sido continua
Software
Fornecedor Os sistemas - devem obrigar que ambos 0s
11.200a1 | Tecnolégico Software componentes sejam introduzidos pelo menos na primeira

assinatura e logo ap6s cada interrupcdo de uma segéo.
- Aorganizagéo ;armaceutlca deve assegurar que o
Proced- Industria colaborador use somente sua prépria assinatura

11.200a2 imento Farmacéutica | eletronica. Usar a assinatura de outra pessoa seria uma
falsificacao (ver também 1
: st Aorganizagao farmacéufica neceSS| a ter procedimentos
11.200a3 Procedi Inddstria para que os usuarios ndo divulguem suas assinaturas

mento Farmacéutica eletronicas (exemplo: Contra-senhas)
Fornecedor Os sistemas de - ndo devem proporcionar nenhum meio

11.200a3 | Tecnolégico regular para acessar a informagao das assinaturas

Software eletronicas.
11.200b N/A N/A Assinatura Biométrica — N&o inclusa neste documento
© 2009 - 2015 Yugue A yugue combr - 6;
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11.300 — Controles para codigos de identificagdo e senha
Clausu- | Tipo de Responsa-
la_ | Controle | _bilidade INEIES
organizagao farmacéutica necessita pr para cobrir
o seguinte:
. Remogao de Acesso ao sistema de usuarios obsoletos
11.300b Procedi- Industria . Mudanga de perfil de usudrios concomitante com mudanca de
o mento Farmacéutica | suas regras

. Verificagdo periédica dos codigos de identificagao para detectar
irregularidades com usuarios atuais
. Mudancas peridicas nas Contra-senhas.
E " O sistema devera obrigar que as contra-senhas sejam
Aqi ornecedor | periodicamente trocadas e também permitir que as combinagdes
11.300b | Tecnoldgico de Software | de codigo de identificagéo e contra-senhas fiquem inativas sem

perder seu historico.

11.300¢ Procedi- Industria A organizagdo farmacéutica necessita procedimentos para tratar
. mento Farmacéutica | o esquecimento de contra-senhas
X X organizagao farmacéutica necessita pr que
11.300d Procedi- Industria descrevam como se faz a resposta aos acessos consumados em

mento Farmacéutica | forma ndo autorizada e as tentativas de acesso ao sistema de
forma n&o autorizada.
O sistema devera prover notificagao das fentativas de acesso nao
11.300d | Tecnolégico Fornecedor | autorizados e devera tomar medidas preventivas (ex.: bloquear

) de Software | um terminal quando um determinado ntimero de tentativas

invalidas de acessos forem feitas, reter um cartdo, efc.).
Aorganizagao farmacéutica devera definir como se prova ou
renova periodicamente qualquer dlsposmvo que tenha uma

identificagdo de usuario ou uma c:
©2009 2015 Yugue ugue com.br - 83 '

Procedi- Industria
11.300e mento Farmacéutica

o __a
Gerenciamento de riscos N
Yugue

Identificagdode
riscos
Analise de

riscos e
avaliagao

Mitigagcdo de

Riscos

Controle

dos riscos
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Gerenciamento de riscos em sistemas 3}
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O Gerenciamento de Riscos é uma sistematica de

processos para a avaliagdo, controle, comunicagéo e
revisdo de riscos. E um processo interativo e complexo

utilizado durante todo o ciclo de vida do sistema
computadorizado contemplando, inclusive, o seu
processo de descontinuidade.

Basicamente, este gerenciamento estd associado as
metodologias de andlise de risco visando definir,

identificar e eliminar as possiveis falhas, problemas ou
riscos potenciais que estejam envolvidos nos processos

relacionados aos sistemas computadorizados.

©2009 2015 Yugue A WWW\I\M—H Qm.Or -85
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Os RISCOS existem...

v Sabemos identifica-los?

v Sabemos classifica-los?

v Sabemos mitiga-los?

©2009 2015 Yugue yugue.combr - 86
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Os riscos e suas relagdes
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LOGISTICA

+ PRODUTOS

* MATERIAIS
* PROCESSOS

PRODUCAO - INSTALAGOES
- PESSOAL

* EQUIPAMENTOS
* UTILIDADES
DESENVOLVIMENTO
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Metodologia i

Yugue
Existem diversas ferramentas para Gerenciamento de Riscos
e todas seguem linhas de trabalho muito préximas.

Uma metodologia de gerenciamento de risco é fundamental
para uma padronizagdo, cumprimento e robustez dos
processos.

A legislagdao menciona sugere alguns modelos, porém estes
nao sao obrigatoriedade de ser seguidos ao pé da letra,
entretanto, o gerenciamento deve ocorrer.

Em sistemas computadorizados o conceitos de riscos mais
utilizado s&o os preceitos preconizados pelo GAMP5, que por
sua vez sao idénticos aos do Guia de Validagéo de Sistemas
da ANVISA. Todavia, é possivel unir outras ferramentas,
como por exemplo o HACCP, FMEA, ICH Q9, etc.

220002015 Yugue A WWW ugu m.br - 88
e
Historico A
Yugue
* 1958/ 1959
— Nasa

— “Zero-Defeito” — Hardware Espacial
— FMEA - Anadlise de Falhas, Modo e Efeitos
* 1971 — Primeira versdo do HACCP — Analise de Risco
dos Ponto de Controle Critico
* 2000 -1SO 14971:2000 — Aplicagdo da Gestao de
Riscos em Dispositivos Médicos
¢ 2002 — “Pharmaceutical cGMPs for the 21ts Century —
Arisk-based approach” — FDA
¢ 2003 — WHO — Relatério Técnico n° 908 — Annex 7 —
Application of Hazard Analusis and Critical Control
Point methodololy to pharmaceuticals;

©2009 2015 Yugue ugue.com.br - 89 I

4
.k.

Historico (cont)
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» 2005 - GAMP — Good Automated Manufacturing
Practice — ISPE;

* 2006 — ICH Q8:2006 — Pharmaceutical Development;

+ 2006 — ICH Q9:2006 — Quality Risk Management,

» 2007 — Revisdo do ICH Q10 — Pharmaceutical
Quality Systems (fusdo das cGMPs com as normas
1ISO, em que contempla a melhoria continua e gestéao

por processos);

* 2008 — GAMP — Good Automated Manufacturing
Practice — ISPE — versao 5.
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Good Automated Manufacturing Practice ;i
(GAMP) - Guide for Validation of Automated  Yugue
Systems in Pharmaceutical Manufacture (ISPE)
* GAMP Good Practice Guide: A Risk-Based Approach to Compliant
GxP Computerized Systems
* GAMP Good Practice Guide: Calibration Management
* GAMP Good Practice Guide: Electronic Data Archiving
* GAMP Good Practice Guide: Global Information Systems Control and
Compliance
* GAMP Good Practice Guide: IT Infrastructure Control and
Compliance
* GAMP Good Practice Guide: Testing of GxP Systems
* GAMP Good Practice Guide: Validation of Laboratory Computerized
Systems

* GAMP Good Practice Guide: Validation of Process Control Systems

220002015 Yugue A WWW ugu m.br - 91
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Ferramentas de gerenciamento N
Yugue

Abordagem baseada em Riscos
No GAMP 5 uma énfase particular € dada em prover uma
abordagem viavel em termos de custo para cumprimento
regulatério e atendimento ao uso pretendido.

v Maximizagdo do uso da documentagéo de atividades
como desenvolvimento e comissionamento como
evidéncias de verificagdo e testes.

v Utilizacdo do conhecimento e documentagdo do
fornecedor sempre que possivel, baseado em avaliagdo
prévia para evitar duplicacdo desnecessaria.

v Prevenir duplicagdo de atividades integrando atividades
de engenharia e sistemas computadorizados para serem
realizadas uma sé vez. Isso significa minimizar tempo e
custo aproveitando ao maximo atividades do fornecedor

dentro do validagao do sistema.

Ferramentas de gerenciamento (cont,) i

v
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No GAMP 5 e o guia de

Validagao de Sistemas

Computadorizados da ANVISA

descrevem um fluxograma

basicamente de 5 passos

fundamentais, que por sua vez

nao é diferente das demais.
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Etapa 2

Etapa 3

Etapa 4

Etapa 5
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Requisitos para Avaliagao:

v Entendimento claro do processo de negdcio

v Definicdo dos limites em torno do processo de negdcio

v O papel do sistema computadorizado suportando o
processo de negdcio

¥ Definigao suficiente dos requerimentos
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Ferramentas de gerenciamento (cont) Y}‘{
ugue
Item Requerimentos GxP SIM|NAO

O sistema é envolvido na manufatura, fabricagéo,
1 |processamento, embalagem, armazenamento, qualidade e/ou | @ | O
distribui¢do do produto?

O sistema é utilizado na geragédo ou processamento de dados
2 |que podem ser utilizados na submissao regulatoria de 2| 0
produtos?

O sistema ¢é usado para Recall de produtos, rastreabilidade de
3 v M| O
estoque e histérico de produto?

O sistema coleta, analisa ou armazena dados relacionados a
4 - P 0|
Pesquisa Clinica?

O sistema coleta, analisa, ou armazena dados relacionados a
5 |seguranca do produto ou controla informagdes de eventos 2| 0
adversos?

6 | O sistema é utilizado no controle ambiental das instalagdes? [ )

O sistema esta sujeito a Auditorias Internas ou Externas de
7 |Autoridades Regulatérias como ANVISA, FDA, EMEA ououtra | & | O

Agéncia Regulatéria?
©2000 2015 Yugue A —wwwm
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Ferramentas de gerenciamento (cont) A

Ndmero

5.
2.
A

3 @@ | Prioridade §

seq

FUNGAO/
suB-F&Nclo D Medidas e Controles.

/
/

Referéncia
N° do Risco

Classe do
Risco

Tipo Descrigao

@ | Probabilidade

® | @~ Impacto
w -

Descreva o
cendrio de

Baixa, Média ou
Alta?

risco - o
identificad Eé‘%bealé'gﬁfa B3 A Medlg,ig}?a ol l
é percebida B 3 A -
o . de forma AIta,BMedj;a ou
nformar a fungéo It: &di aixa?
ou sub-fungao da . aofbg};’g!?a BB SN A IS
EF/ED que esteja
associado ao B|BI3|AfRB Equipe define e
risco. Expectativa documenta as
__. de impacto | il kel medidas
Informar o n ”et?:i‘;;" © B|BI3|AfRB aprrr?i%rilri(i’za:r g:ra
iy 00 item referente ao média ou eventos adversos
risco identificado, alta? B|B|3 A B ue propoe o
11 este item pode ser £ que prop!

referente ao B|B|3 A B f1Seo

| documento de URS,
ED ou EF
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Ferramentas de gerenciamento cont) A

Exemplo de Preenchimento:

~ Sub- Cenarios de .
Funcéo = . Efeitos
fungéo risco (eventos)
Digitacao Recebe quantidade
Criando incorreta de incorreta de
Aquisi¢éo | um Pedido | itens durante a materiais (a
de Compra| entrada do menor).
pedido Falta de estoque
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Ferramentas de gerenciamento (cont,)
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il =100 1=z 1 - 100 transagdes.

PROBABILIDADE ~ ot
transagoes transagoes

Pode ter efeito
prejudicial a longo

AVALIAGAO DE  Sem efeitoa | 008 ter efeito prazo e
a curto e médio A
IMPACTO longo prazo potencialmente uma
prazo .
catéstrofe a curto
prazo.
Pequena Razoavel Grande
PROBABILIDADE 1em3 1em2 1 em 1 transacées/
DE DETECCAO  transagdes/  transagdes/ sag
~ ~ operagoes
operagdes operagdes
PRIORIDADE DO Atengao Atengao Média a
RISCO Baixa ou Moderada AemE AR
92000 2015 Yugue A WWW.yugue.com.br ]ﬂ
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Ferramentas de gerenciamento (cont) i
Yu
Exemplo Validagdo ERP — Risk Based Approach

on?

Solugao Completa

o
©) 56041transactes W Y U UUPEC
4 ERP Pré-Configurado
® Business Blue Print
o-o 1008 transacdes Testes Unitarios/Integrados

Anélise Inicial GxP

< -
) 444 transagbes Médulos com impacto
LA Analise de Riscos GxP
° 196 transagdes Qualificagdo
©,2000 - 2015 Yugue yugue.combr - 101‘
—eeeee
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Ferramentas de gerenciamento (cont,) I
Yugue

Validagao - Risk Based Approach

MITIGAGCAO
: Risco - Testes Integrados
BAIXO __ SAT, Testes Usuérios
Funcgdes Padréao -
A ) i - Testes Positivos
Configuraveis =) Risco
9 MEDIO
_Qualificagédo

- Testes Positivos
I:> Risco ALTO - Testes Negativos
- Testes Stress
Qualificagdo
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ws Metodologia de Projetos
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GAMP PMBok
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Abordagem

Metodologia

de Projetos
©2009 2015 Yugue A Wmﬂ mbr -
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Metodologia de Projetos (cont)

Abordagem por projeto
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PMBoK 52 Edicao

Um Guia do Conjunto de Conhecimentos
em Gerenciamento de Projetos

(Guia PMBOK®)

Guia que descreve as melhores praticas e
conhecimentos dentro da area de Gerenciamento de
Projetos. Criado e mantido pelo PMI (Project
Management Institute).

©2009 2015 Yugue yugue.com.br - 104!
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Metodologia de Projetos (cont)

Projetos na Industria Farmacéutica (ISPE)
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ISPE Good Practice Guide

Project Management for the
Pharmaceutical Industry
(ISPE 2011)
A proposta deste guia é fornecer uma fonte de
referéncia de boas praticas para o gerenciamento de

projetos para uma ampla variedade de tipos de
projetos da industria farmacéutica.

©2009 2015 Yugue A wwvugu mw .
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Aplicagado de metodologia de projetos

Sem Metodologia

Aslannir( Design ( Implementation O

Com Metodologia (GAMP, PMBok) $$

( Planning( Design | ‘ﬁﬂﬁgf,’%@

Ciclo de vida do projeto Start up

©2009 2015 Yugue A Wmﬂ mbr -

Metodologia, reflexao N

. Como definir a estratégia?

. Como buscar a competitividade?

. Como promover a qualidade?
Como estimular a inovagéo?
Como garantir a sustentabilidade?
. Como buscar a lucratividade?
Como promover a conectividade?
. Como sincronizar os processos?

. Como gerenciar os projetos?

= © ® N O O A W N =

0.Como gerenciar o desempenho?

©2009 2015 Yugue yugue.com.br - 107!

A base documental de VSC Y_.‘\_

v Politica de Validagao

v Plano Mestre de Validagao de
Sistemas

v Inventério de Sistemas

v Avaliagao de Impacto BPx
v Cronograma Macro

v" Mapeamento de Processos
v

Gerenciamento de Atividades /
Responsabilidades

v Gerenciamento de Riscos
v" Manutengéo de Status
Vo

©2009 2015 Yugue A wwvugu m\, .
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A base documental de VSC (cont) N
Yugue

O Plano Mestre de Validagdo de Sistemas
Computadorizados ¢ a documentagdo base que define a
estratégia macro do processo de Validacao e deve conter no
minimo:

Objetivo;

Glossario;

Alcance;

Metodologia;

Etapas a serem seguidas considerando o tipo de
Validacao e a categoria do sistema;
Responsabilidade;

Critério de Aceitagao;

v Referencias e anexos.

AV VAN NN

AN

©2009 2015 Yugue A Wm.ﬂ. mbr -
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A base documental de VSC (cont) N
Yugue

O objetivo do Inventario de Sistemas é identificar os
sistemas existentes na empresa sem se preocupar se o
mesmo tem impacto ou ndo nas BPx. Deve ser
considerado neste levantamento no minimo as seguintes
informagdes:

v Nome e Versao do sistema ;

v' Descrigao de sua fungéo;

v Responsavel;

v Informar se existe Interface com outro sistema;

v" Avaliar se possui impacto BPx;

v' Condigéo do Sistema (Instalado, Em implantag&o,

Planejado, Desativado);
v' Estado da Validagéo (Validado, ndo Validado ou

em Validacéo)
©,2000 - 2015 Yugue yugue.combr - nu!

4
e

Inventario de planilhas i

£
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m
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=

Avaliacao de Impacto BPx
- O objetivo desta
documentagao é a
identificacdo dentre os
sistemas inventariados,
quais precisarao passar

-= pelo processo de Validagao.
w
- ©2009-2015 Vuaum
—————————T
A base documental de VSC (cont) N

DISPENSAGAO

8
i ;
c
Q
)
=
’ 3
EXPEDIGAO (=]
GEM
ARMAZENAGE
ACABADO
o __aa
Cronograma N

O Cronograma Macro ¢é a etapa
que evidencia de forma
superficial os prazos para as
execugdes das validagdes dos
sistemas inventariados e
identificados com Impacto BPx.

Obs.: Os sistemas inventariados
e sem impacto BPx ndo devem
constar no Cronograma Macro.

©2009 2015 Yugue A wwwyuque com br - 114
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Manutencao de status
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A validacéo inicial € apenas uma das etapas do ciclo de
vida de um sistema. A manutencédo do status de
validado é uma tarefa dificil e que gera muito trabalho,
além da necessidade de varios documentos basicos,
que inclusive, ja descritos no Guia da ANVISA.

O{}(}? %

©2009 2015 Yugue A wwwyugue com br - 1
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Manutencgao de status - Treinamento i

‘=ve

+ Todos os usudrios devem estar
treinados referente aos procedimentos
de operagdo do sistema, antes das
liberagbes dos acessos.

* Nao basta s6 o treinamento informal, é
necessario evidenciar através do
registro de treinamento que o mesmo
foi treinado, e esta apto a exercer suas
fungdes.

Os lideres das areas s&o responsaveis
em treinar e ou indicar alguém para
ministrar o treinamento

@mpzms Yugue yugue.com.br - 116
———
Manutencao de status *
Controle de Mudancas Yugue

O CM na validagao de sistemas, deve ser gerado sempre
que houver necessidade de melhoria do sistema, seja

durante ou poés implementacéo.

Todos os CMs devem ser
gerenciados pela GQ,
avaliadas e aprovadas pelas
areas envolvidas no processo:

“+ GQ

< Informatica ‘ n/

< Area solicitante

©2009 2015 Yugue A www yugue combr - 117
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Manutencao de status
Controle de Mudancgas (cont) Yo

=
2=
m

Requisitos minimos para controle de mudangas:
v" Motivo da mudanga;

Detalhes da mudanca proposta;
Analise de impacto;
Classificagdo da mudanca (planejada — emergéncia);

v

v

v

v" Aprovagao da mudanga;

v’ Follow-up da mudanca — testes, etc.;
v

Status da mudancga — aberta, em andamento,
encerrada, etc.

©2009 2015 Yugue A mmH mor -1
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N

Manutencao de status - DESVIOS A

Yugue
v Durante o projeto:
O analista de validagdo de sistemas, GQ e usuario

chave, sdo responsaveis pela identificacdo e
comprovagao da resolugao do problema.

v Pés implementagao:

Todos o0s usuarios dos sistemas tem a
responsabilidade de solicitar a abertura das NCs,
sempre que detectadas falhas no sistema e ou
processo.

Obs.: ANC deve ser avaliada para identificar se a falha
foi do sistema ou de operacgéo.

©2009 2015 Yugue yugue.com.br - ng
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Manutencgao de status — DESVIOS (cont) I
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A documentacgdo de ndo conformidade e erros, devera ser
reportada em um relatério que inclua no minimo os
seguintes atributos:

v |dentificagéo do sistema;

v Data, hora e descricdo da
falha;

v’ Causa da falha;

v Efeito da falha no produto
e/ou dados;

vResolugdo da falha e das
acoes para evitar reincidéncia.

\ \' ]

N YU
& b —— e
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Manutencgao de status +
Administracdo do Sistema Yugue

A Administragdo do Sistema é a atividade que possibilita a
empresa o bom funcionamento do processo com integragédo
de sistemas computadorizados, onde deve envolver os
seguintes tépicos:

v' Controle de acesso dos usuarios ao sistema;

v Controle de Acesso a Sala dos servidores;
v' Gerenciamento das Mudangas e Nao conformidades;
v" Monitoramento da Rede;
v Procedimento de backup e recuperagao dos dados;
v Politicas de Seguranca da Informacéo;
v Planos de contingéncia e de Desastre...
©2009 2015 Vogue A v wgue comor - 121
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Manutencao de status I
Yugue

Avaliagéo Periddica

A avaliagéo periédica do sistema computadorizado
deve ser realizada com base nos histéricos de
Mudangcas e Nao Conformidades geradas
durante a utilizagéo do sistema.

A avaliagao periddica deve ser realizada de acordo
com o prazo definido no PMVS e caso detectado
riscos, deve ocorrer a revalidagdo, seja pontual ou
total.

©2009 2015 Yugue yugue.com.br - 122!

—————
Manutengao de status x
Descontinuagéo Yugue

 Significa que o sistema nao sera
mais utilizado para suportar os
processos de impacto BPx.

* Deve ser elaborado um plano
para a retirada do mesmo, onde
devera descrever todos os
eventos que ocorrerdo durante o
processo de desativacgéo:

220002015 Yugue A WWW ugu m.br -
YUGUE Assessores
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Manutencao de status
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Descontinuacao (cont)

* Plano de Migragéo de Dados (se for aplicavel);

» Lista de componentes de hardware e de software;

* Revisdes de POPs relacionados ao processo;

« Interfaces com os sistemas relacionados;

* Mudancas na infraestrutura de rede (se for aplicavel);

» Notificagdo dos usuarios.

©2009 2015 Yugue A Wm.ﬂ. mbr -
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Ciclo de vida - O desenvolvimento N
Yugue
PLANEJAMENTO
ESPEC|§|CAcAO Atividades de Desenvolvimento

- Especificagdo de Requisitos

- Especificagao Funcional

Atividades de Validagao
- Plano de Validagéo

- Qualificagédo de
Fornecedores
- Reviséo de Desenho

©2009 2015 Yugue yugue.com.br - 125!
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Ciclo de vida - O desenvolvimento (ont) 1
Yugue
PLANEJAMENTO . i
e Atividades de Desenvolvimento

-Especificagado de Hardware

DESENHO -Especificagdo de Software

-Especificagdo de Desenho
Modular do Software
-Especificagdo Mecanica e Elétrica

-Especificagdo de Rede
-Especificagdo de Configuragéo de

Pacote de Software

Atividades de Validagao
-Revisao de Desenho

©2009 2015 Yugue A wwvugu .m, .
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PLANEJAMENTO
e

DESENHO

CONSTRUCAO

Atividades de Desenvolvimento

- Aquisicao e Montagem de
Hardware

- Programacgao/Configuracéo
Modular de Software

- Aquisicao e Montagem de
Equipamentos Mecanicos e
Elétricos

- Montagem de infraestrutura de
Rede

Atividades de Validagao

- Revisdo de Construgao

- Revisdo de
Programacgéao/Configuracéo
220002015 Yugue A Www . yugue.com.br -

PLANEJAMENTO
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DESENHO

CONSTRUCAO

Ciclo de vida - O desenvolvimento (cont) 1

————

&
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Yugue

Atividades de Desenvolvimento
- Testes do Hardware

- Testes dos Médulos do Software
- Testes de Integragao dos

TESTES

Médulos do Software
- Testes dos Equipamentos

- Testes de Configuragéo de
Pacote de Software*

Atividades de Validagao
- Monitoramento do Fornecedor

- FAT (Factory Acceptance Test)

te
‘Sey
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Ciclo de vida - Plano de Validagao A

Yugue

a

O Plano de Validagdo é a documentagdo que define a

estratégia especifica de um determinado projeto,
metodologias, etapas da validagdo, prazos para as
atividades (Cronograma) e critérios para a aceitagéo.

Consideragdes importantes:

> Informagdes do Sistema;

> Defini¢cdes das etapas e equipe do projeto;
> Responsabilidades;

» Tipo de Validacéo (Prospectiva ou Concorrente);
> Organograma e Cronograma;

> Critério de Aceitagéo.

©2009 2015 Yugue A WmH mbr -1
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Ciclo de vida - URS
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A URS no contexto de Validagdo de Sistemas

Computadorizados é uma das etapas mais importantes

para o sucesso de um projeto de automagao e/ou

informatizagéo de um processo, pois quando descrito de

forma clara e precisa, possibilita a escolha do melhor

Fornecedor, produgéo de uma Especificagdo Funcional

detalhada e precisa e conseqiientemente uma boa base

para a Andlise de Riscos.

©2009 2015 Yugue ugue.com.br - 131‘
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Ciclo de vida — URS (cont.)
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Consideragdes importantes na elaboragdo de uma ERU:

Mapear o processo atual;
> Informar requisitos técnicos, operacionais e

\4

regulatorios;
> Um requisito deve expressar o que o usuario precisa e

n&o como fazer;
> Informar a classificacdo dos requisitos (Obrigatério,
Regulatério, Desejavel ou Informativo);

> Referéncias (Normas, Metodologias...);
» Cada requerimento deve ser testavel;

Obs.: Os requisitos devem estar claros tanto para o

usuario , quanto para o fornecedor .
220002015 Yugue A WWW ugu m.br 1%!'
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Ciclo de vida — URS (cont.)
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Sistema de Receitas Fabricagédo

A area de producgdo e a area de qualidade detectou a
necessidade de um sistema informatizado para a
elaboragao, versionamento e manutencéao de receitas de

fabricagdo. Hoje as receitas sé@o elaboradas utilizando o
MS Office com controle deficiente e sujeito a inUmeros

erros.

O QUAL SERIA O PRIMEIRO PASSO PARA A AQUISICAO
DE UM SISTEMA?

O QUAIS AREAS SERIAM ENVOLVIDAS NAAQUISIGAO ?

Q COMO SERIA O PROCESSO DE AQUISIGAO /COMPRA

(Passos) ?
Ciclo de vida - QF N

A qualificagdo de fornecedor de sistemas
computadorizados tem como principal D

objetivo possibilitar a empresa contratante a 4“&
escolha de um fornecedor com padrbes de =
qualidade que atenda de forma satisfatéria as

suas necessidades.
Consideragdes importantes na QF:

» Elaborar procedimentos, definindo objetivos, critérios
(aprovacao, desempate, desqualificagéo) e notas;

» Definir os Tipos de Auditoria (Postal e / ou Presencial);
» Responsabilidades;
» Elaborar o Questionario para Auditoria Postal;

» Elaborar o Template do Plano de Agéo;
» Estimativa de tempo das atividade.

©2009 2015 Yugue ugue.com.br - 134!

Ciclo de vida - AR

A Andlise de Riscos é uma ferramenta que

permite, a identificacdo das possiveis

ocorréncias de falhas, ainda no inicio do

projeto, conduzindo os responsaveis pelo

projeto, a agdes antes mesmo do

desenvolvimento do sistema, minimizando

impacto de falhas criticas e custos, tanto para o

fornecedor, quanto para a empresa solicitante.

©2009 2015 Yugue A
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Consideragdes importantes numa A&
ST . Yugue
Analise de Riscos:

a

» Importantissimo a presenga do usuario chave do
processo;

» Analisar os riscos das fungdes associados ao processo;

» A severidade dos riscos devem estar associados a
Qualidade do Produto, Integridade dos Dados,
Segurancga do Paciente e legislagdes;

» Analisar possiveis falhas de Interfaces (Sistemas,
Equipamentos, Pessoas);

»> Classificar os riscos (Quantitativo ou Qualitativo);

» Definir as agdes (Testes, POPs, Customizagdes...).

©2009 2015 Yugue A WmH mbr -1
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Ciclode vida - ET
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A Especificagdo Técnica define a operacdo de cada
funcdo do sistema tecnicamente. A ET sera usada pela
area de desenvolvimento como base para a codificagdo
do sistema.

Consideragdes importantes na elaboragéao da ET:

> Diagramas de dados (Base para Banco de dados);
> Arquitetura do Sistema (Base para Desenvolvimento);

» Arquitetura de Hardware (Servidor, Computador,
impressora);

» Componentes;
> Configuragdes Minimas (Hardware e software).

©2009 2015 Yugue ugue.com.br - 137!
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Ciclo de vida - EF i

A Especificagdo funcional € o documento que descreve
claramente, como o sistema ira funcionar, esta
documentagéo é elaborada com base nas informacdes
da ERU e serve de base para a elaboragdo da
especificagdo técnica e execugdo da Analise de Riscos.

Consideragdes importantes na elaboragéo da EF:
> Todas as limitagbes devem estar explicitamente
definidas;
> Informar Interfaces (Sistemas/Equipamentos);
> Informagdes funcionais do sistema;
> Cada fungdo descrita deve ser testavel .

©2009 2015 Yugue A wwvugu H\r -1

YUGUE Assessores
Email: yugue@yugue.com.br
Visite www.yugue.com.br © 2009-2015 Yugue — Todos os direitos reservados



. aa
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Desenvolvimento do sistema, € o entendimento do
processo, transferido a wuma linguagem de
programagdo, tendo como produto final a
informatizacédo e/ou automacg&o de um processo.

Consideragdes importantes:

> Padréo de desenvolvimento;

» Linguagem de programacao;

> Testes (Unitarios e Integrados);

> Documentagdes (Manuais, especificacdes,
procedimentos...).

©2009 2015 Yugue A mm.ﬂ. mbr -1
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Ciclo de vida - SAT
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O SAT é considerado uma pré qualificagédo e tem como
principal objetivo, reduzir as ndo conformidades durante
a Qualificacdo e proporcionar ao cliente, o primeiro
contato com o sistema.

Consideragoes importantes:
> Elaboragéo do protocolo de SAT;
> Anexos de testes;
> Corregdes dos Desvios;
> Relatorio de SAT;
»Todas as funcdes e interfaces devem ser testadas.

©2009 2015 Yugue yugue.com.br - 140!
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Ciclo de vida - Infraestrutura
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Tecnologia de Informacéo —
infraestrutura
Custo ou Investimento?

©2009 2015 Yugue A wwvugu .Hv 141
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Ciclo de vida — Infraestrutura (cont,)

[
-

Fases da qualificagédo de infraestrutura

©2009 2015 Yugue A WmH mbr 1
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Ciclo de vida — Infraestrutura (cont)

te
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1. Planejamento / Especificagdo/ Analise de risco:

v Define o escopo do projeto, programagao e tarefas do
projeto.

Realiza a andlise dos requisitos de tamanho e seguranga.
Avalia produto(s) e/ou fornecedor(es)

2. Instalagao:

v' Compra produtos

v Prepara instalacéo e configuragdo

v Realiza e verifica a instalagéo e configuragédo

v’ Realiza testes funcionais.

v Prepara entrega aos administradores do sistema

o
Ciclo de vida — Infraestrutura ont) N
Yugue

3. Testes de Fadiga & Liberagao:

v' Compara o desempenho dos sistemas as exigéncias de
tamanho de seguranca.

v Libera o sistema

4. Procedimentos:

E de responsabilidade de Tl a criagdo de documentos que
proporciona padronizagéo dos sistemas, seguranca... todos
esses POPs estdo claramente elucidados do guia de
Validagdo de Sistemas da ANVISA.

©2009 2015 Yugue A . 144‘
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Gerenciamento de Servigos — Suporte

(Concentra-se na execugdo do dia-a-dia e no suporte a servigos de TI)

= Service-Desk

= Gerenciamento de Configuragdes
= Gerenciamento de Incidentes

= Gerenciamento de Problemas

= Gerenciamento de Mudangas

= Gerenciamento de Versdes

A Qualificacdo de Instalagdo verifica se todas as
instalacbes de componentes associados ao sistema,
estdo de acordo com as especificacbes técnicas de
projeto e normas aplicaveis.

Consideragoes importantes:

> Elaborar protocolo de Ql;

> Verificar requisitos minimos de hardware e software
(equipamentos, Servidores, componentes...);

> Tratamento de Desvios quando aplicavel;

> Relatério de Ql.

Ciclo de vida — Infraestrutura (cont) A
Yugue

Gerenciando:

« Mudangas

+ Configuracoes L)

« Seguridade lg

+ Servidores 8

+ Rede =

+ Problemas ) E

+ Mesa de Ajuda 5

+ Backup, Recuperagéo e Arquivamento g

+ Recuperacdo em caso de desastre (=]

+ Monitoramento do Desempenho

« Fornecedores

+ Revisdo Periédica

2000 o e
Ciclo de vida - Ql 0

Yugue

©2009 2015 Yugue ugue.combr - 14 I
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Ciclo de vida - QO

A Qualificacdo de Operagdo tem a finalidade de verifica
se todas as funcionalidades de um sistema, envolvidos na
produgéo de um determinado produto, operam de acordo
com as especificagdes funcionais de projeto. E realizada
apos a conclusdo da etapa de Qualificagéo da Instalacéo,
ou quando aplicavel, apos teste de aceitagao do usuario.

Consideragdes importantes:

[
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> Elaborar protocolo de QO;

> Realizagéo dos testes no ambiente (qualidade ou teste);

> Definicdo de pré requisitos para a realizacédo dos testes;

> Verificar as fungbes de entrada, processamento, saida e
interfaces;

> Critério para aceitagdo dos testes;

> Realizar os testes com base no processo;

> Relatério de QO.
220002015 Yugue A Www vugu m.br 1!15'
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Ciclo de vida - QP
Yugue

A qualificagdo de performance, também conhecida como
qualificagédo de desempenho, é o processo documentado
de testes que verifica o correto funcionamento do sistema,
comprovando que suas fungdes integradas ao processo se
comportam conforme esperado.

Consideragdes importantes:

» Elaborar protocolo de QP;

> Realizagéo dos testes no ambiente produtivo;

> Definicdo de pré requisitos para a realizagdo dos testes;
> Testes realizados com base nos processos;

> Critério para aceitagdo dos testes;

» Prazo para acompanhamento da Performance;

> Ap0s esta fase elaborar o Relatério Final de Validagao.

©2009 2015 Yugue ugue.com.br - 145
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Para cada projeto de validacgdo de sistemas
computadorizados deve ser gerado um Relatério Final de
Validagdo, comprovando que todos o0s requisitos,
documentos e itens de entrega definidos no Plano de
Validagao (criado no inicio do projeto) foram realizados.

Consideragdes importantes:

» Relacionar as documentacdes geradas, tendo como
base o PV;

> Informar os Desvios;

> Informar os Controles de Mudangas;

» Relacionar os procedimentos;

> Informar a versao do sistema validado;

» Prazo para avaliagdo Periddica.
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Sistemas legados
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geatjon 1Q, 0Q, tion
eview PQ Report
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tion

©2009 2015 Yugue A Wm.ﬂ ombr -

-

Y
v

Yugue

» Revisao do Plano Mestre de Validagao para incluséo
dos sistemas legados.
» Inventario de Sistemas a serem validados.

©2009 2015 Yugue yugue.combr - 152
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Sistemas legados (cont) N
Yugue

VMP 8

Invenftcr Analysis &
of 4

Systemy Risk

Assessment

» Analise dos requerimentos x implementado usando como
base o modelo V do GAMP Guide.

» Avaliagédo de Riscos para determinar a criticidade do
sistema para o processo (modelo GAMP Guide)

» Auditoria no Fornecedor (Revisdo) para assuntos novos

(requerimentos, legislagao)
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Sistemas legados (cont) N
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VMP 8 CAP. | Validatio
Analysis| peCi-
InvenCRgl '« Risk| Plan [ficatl
Assess-| Revi
Systems

ment

» Definicdo de Plano de Validagdo com base no VMP
e na Andlise de GAP e Riscos. (conforme modelo
GAMP Guide)
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VMP

¢ Assess-
Systems ment

» Revisdo da Especificacdo de Requerimentos de Usuario
» Reviséo da Especificagao Funcional

» Revisdo da Especificagdo de Design & Configuragao

» Revisao de Codigo-fonte

» Revisdo da Documentacéo de Qualificacéo
Ou revisdo da Documentagdo existente do Sistema para refletir o que sistema

faz em produgéo.
02000 _2015 Yugue yugue.com.br - 1!

VMP 8
Invenf!o ry

o 3
Systems ment

» Execucdo da Qualificagao de Instalagao (1Q)
» Execucédo da Qualificagdo de Operagéo (OQ)
» Execucdo da Qualificagédo de Performance (PQ)

Protocolos e execugdo com base no GAMP Guide.
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» Elaboracéo do Relatério apos finalizagéo da
Qualificagédo, com resposta ao Plano de
Validagao (conforme modelo GAMP Guide)

Pense a respeito... N
Yugue
Se nao esta
documentado....

E s6 um boato!

Nada aconteceu...
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Obrigada!

Valéria Yugue
vyugue@yugue.com.br

Tel. (11) 4702-6554 ou (11) 4612-3576

HSV Consultores Associados Yugue Assessores

Site: www.hsvconsultores.com.br Site: www.yugue.com.br

Email: hsv@hsvconsultores.com.br Email: yugue@yugue.com.br

Telefone: (11) 4702-6554 Telefone: (11) 4702-6554 / 4612-3576
blog.hsvconsultores.com.br 'j www.facebook.com/Yugue.Assessores
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Contatos -
t
Yugue
., Yugue Assessores g
a
& Site: www.yugue.com.br
"\ -
- Email: yugue@yugue.com.br

Yugue Telefone: (11) 4702-6554 / 4612-3576
Yugue Assessores no Facebook
https://www.facebook.com/Yugue.Assessores
ﬂ Curta a pagina da Yugue Assessores no Facebook e acompanhe as
atividades e a agenda de eventos e cursos. Faca parte de nossa
comunidade.

Blog da HSV Yugue

http://blog.hsvconsultores.com.br/

No Blog da HSV Yugue vocé encontrara fotos e comentarios sobre os
eventos e treinamentos realizados.

y  Grupo Produgéo Medicamentos
YaHOO! 520 .
cruros  Canal de comunicag&o entre os profissionais que procuram por
informagdes ou querem compartilhar seus conhecimentos e
L experiéncias. Mais de 10.000 profissionais inscritos.
- Acesse: http://br.groups.yahoo. p I e
M Email para cadastro: ProducaoMedicamentos-

subscribe@yahoogrupos.com.br
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